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Interni penetracni test ICS/SCADA systému

Obecné pozadavky

e Zhotovitel provede identifikaci vSsech otevienych portli a sluzeb, popis slabin pro vsechny
potencidlné zranitelné sluzby a ndvrh doporuceni.

e Zhotovitel provede manualni provéreni nalezl tak, aby byly vyfiltrovany false-positive nalezy.

e Zranitelnosti budou prozkoumany aZ na uroven identifikace konkrétnich exploitl, nicméné
jejich pouZziti, které by mohlo narusit davérnost, integritu ¢i dostupnost systémi musi byt
konzultovano s objednatelem.

®  Penetracnitestovani bude provadéno v souladu s volné dostupnymi standardy napfr.: OSSTMM
(Open-Source Security Testing Methodology Manual), OWASP (Open Web Application Security
Project), NIST SP800-115, ISSAF, NESCOR Guide to Penetration Testing for Electric Utilities.

e Provedeni pen. testu v rezimu ,black-box test”

Rozsah:

Testovat se budou 3 lokality.
VD Lovosice

VD Josefuv Dul

VD Rozko$

Pfiprava testovaciho planu

Zhotovitel pfipravi a navrhne rozsah testu, jeho typ, naplanuje ¢as a datum provedeni testu a urci cilové
komponenty nebo systémy. Objednatel poskytne potfebnou soucinnost.

Zhotovitel predlozi pldnovany test a jeho rozsah objednateli ke schvaleni. V rdmci schvaleni
penetracniho testu se objednatel sezndmi s rozsahem testu, cilovymi systémy, které jsou predmétem
testu a souvisejicimi riziky. Objednatel muiZe k posouzeni Zadosti vyZadovat dalsi informace od
zhotovitele. Objednatel mlzZe omezit rozsah testu, stanovit a implementovat dalsi opatreni pred
provedenim penetracniho testu.

Provedeni penetracniho testu

V této fazi zhotovitel provede cileny penetracni test dle metodiky a schvaleného testovaciho planu
objednatelem.

Test bude probihat na produkénim prostredi objednatele v pracovnich dnech v dobé od 8:00 — 15:00.
Objednatel musi byt vidy minimalné 24h predem informovan.

Vyhodnoceni penetracniho testu

Zhotovitel vyhotovi Zavérecnou zpravu o nalezech zranitelnosti, ktera popisuje zjisténi na zakladé
provedeného penetracniho testu. Zprava u kazdé zranitelnosti klasifikuje jeji zavaznost, misto vyskytu,
postup ovéreni zranitelnosti a jednoznacny odkaz testu v metodice, resp. ve standartu, ktery je soucasti
metodiky. Soucasti zpravy je také doporucena strategie napravy, tj. jak zranitelnosti odstranit a v jakém
poradi. Zprava bude obsahovat kvantitativni metriky méreni, které musi byt zaloZzeny pouze na faktech
a musi se vyvarovat jakékoli subjektivni interpretaci.
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Struktura zavérecné zpravy:

PwnNE

5.

Manazersky souhrn — stru¢ny prarez pribéhem testu spolecné s vysledky.

Popis testu — popis metodiky testll a pfehled vSech provadénych c¢innosti a pouzitych nastroja.
Zjisténé skutecnosti — detailni popis vysledku vsech testll jednotlivych zafizeni.

Shrnuti doporuceni — prehled doporuceni, kterymi lze odstranit nedostatky nalezené v
prabéhu testu, tj. obsahuje navrh protiopatreni k eliminaci identifikovanych zranitelnosti.
Zavér

Kazdy ve zpravé uvedeny nalez bude klasifikovany dle zavaZnosti:

¢ INFO (informace),

¢ LOW (dopad nizkého stupné),

e MEDIUM (stfedné zavainy nalez),

¢ HIGH (zavazny ndlez) a

o CRITICAL (kriticky nalez).

Zjisténi kritického nalezu bude hlaSeno objednateli okamzité po zjisténi.

Kazdy ndlez bude mit uvedené doporuceni, které by mélo slabinu a riziko z ni vyplyvajici eliminovat
nebo aspon snizit. Nalezy/doporuceni musi byt ve zvlastni kapitole uvedeny prehledné v tabulce.



