[ g}

= Povodi Labe, statni podnik
Vita Nejedlého 951/8, Slezské Predmésti, 500 03 Hradec Kralové

POYODI LABE

TELEFON 495 088 111 . -
E-MAIL labe@pla.cz https://zakazky.eagri.cz/profile_
ICo 70890005 display_1804.html
DIC CZ70890005

IDDS dbyt8g2

Obchodni rejstiik  vedeny u KS v Hradci Kralové,
oddil A, viozka 9473

VAS DOPIS ZNACKY / ZE DNE NASE ZNACKA VYRIZUJE/LINKA HRADEC KRALOVE
Mgr.Kout / 624 31.1.2019

VYSVETLENIi ZADAVACiIi DOKUMENTACE €. 2

Néazev vefejné zakazky Penetracni test ICS/SCADA systému
IdentifikaCni Udaje o zadavateli
Nazev Povodi Labe, statni podnik
Sidlo Vita Nejedlého 951/8, Slezské Predmeésti,
500 03 Hradec Kralové
IC 70890005
Druh zadavaciho fizeni zakazka malého rozsahu na sluzby

Zadavatel poskytuje vysveétleni zadavaci dokumentace.

1) V zadani je jako misto plnéni uvedena adresa v Hradci Kralové, ale v priloze jsou tfi vzdalené
lokality — bude mozné testy provadét pouze z pracovisté v HK (tedy budou dostupné po siti),
nebo bude nutné dojet fyzicky na zminéné lokality?

Lokality jsou dostupné po siti, testy se budou provadét z adresy zadavatele v Hradci Kralové.
2) Rozsah testovaného systému

2.1) Budou predmétem testul jen servery systému nebo i néjaké dalsi prvky (infrastruktura,
napf. Active Directory; pracovni stanice uzivateli; jiné)?

Predmétem testl budou pouze PC a PLC.

2.2) kolik je serveru (€i jinych zarizeni zahrnutych do testt) feseni v kolika riiznych sitovych
segmentech? Je mozny pristup do riznych/vsech sitovych segmentu z testovaciho notebooku
zaroven? Jaké je funkéni uréeni serveru (napr. aplika¢ni, databaze, souborovy, ...)?

Napf.: Segment A — 2 aplikacni webové servery, segment B — 2 aplikacni webové servery,
segment C — 2 DB servery, 1 file server. Segmenty A a B jsou po siti dostupné zaroven,
segment C samostatné (jina sitova zéna).

Nebo mohou-li poskytnout alespon high level dokumentaci architektury testovaného reseni
(sitové schéma, logicka architektura, pouzité komunikaéni technologie, ...).

Na v8ech testovanych lokalitach se bude test provadét v rozsahu 2 — 5 zafizeni. Testovat se budou
klasicka PC a PLC. VSechna testovana zafizeni v ramci lokality jsou na jedné siti. Kazda lokalita je na
jiném sitovém segmentu, ale z testovaciho notebooku je mozny pfistup do vSech sitovych segmenti
soucasné. Testované pocitace jsou funkéné uréené ke komunikaci s méficimi automaty a pomoci
SCADA systému k zobrazeni informaci obsluze vodniho dila.



3) Provedeni testi

3.1) Jsou planovany testy jednotlivych prvka systému, nebo systému jako celku véetné napr.
filtrované sitové komunikace? Jinak re¢eno, bude z testovaciho notebooku umoznén
nefiltrovany pristup k prvkiim systému, nebo budou za néjakym firewallem ¢i jinou sitovou
ochranou? (doporucujeme nefiltrovany pristup, protoze tim miazeme ovérit vSechny potencialni
zranitelnosti testovanych zafrizeni, ne pouze ty, které jsou dostupné pres firewall)

Ano, testovacimu notebooku bude umoznén nefiltrovany pfistup k dané lokalité.

3.2) Nékteré scany (napf. scan dostupnych UDP portli) mohou trvat déle nez 7 hodin. Jak pak
nalozit s pozadovanou dobou provedeni 8-15 hodin? Je mozné bezpecné zanechat testovaci
notebook s bézicim scanem na pracovisti pires noc do druhého dne?

Po domluvé je mozné zacit testovani jiz v 7:00 nebo testovat do 18:00.

3.3) Je mozné testy rozdélit na fazi scanovani (jedna ¢i vice navstév podle rozsahu) a ruéni
ovéreni pfi jiné navstévé(ach)?
Ano, testy je mozné takto rozdélit.

4) Je nezbytné nutné mit referenci z provadéni testti SCADA systému nebo Ize dodat jiné
reference a cestna prohlaseni?

Je nezbytné mit referenci z provadéni testd SCADA.
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