Smlouva o dilo

(dale jen ,,smlouva®)

uzaviend dle § 2586 a nasledujicich zakona ¢. 89/2012 Sb., ob¢ansky zakonik,

(dale jen ,,ob¢ansky zakonik*)

Evidenéni ¢islo objednatele: D982190004

Evidenéni ¢&islo zhotovitele:

Cislo akce objednatele: 799180026

1.1. Objednatel
Nazev:
Adresa sidla:

Statutarni organ:
Osoba opravnéna k podpisu:
Zastupce pro véci technicke:

IC:V
DIC:

Zapis v obchodnim rejstiiku:

(dale jen jako ,,objednatel)

1.2. Zhotovitel

Nazev:

Adresa sidla:

Statutarni organ:

Osoba opravnéna k podpisu:
Zastupce pro véci technické:
IC;

DIC:

Zapis v obchodnim rejstiiku:

(dale jen jako ,,zhotovitel )

1. Smluvni strany

Povodi Labe, statni podnik

Vita Nejedlého 951, Slezské Piedmeésti,

500 03 Hradec Kralové

Ing. Marian Sebesta, generalni feditel,

Ing. Pavel Rehék, technicky feditel,

Ing. Pavel Stanék, vedouci odboru informatiky,
Ing. Filip Navratil, vedouci ref. SYS

70890005

CZ70890005

Krajsky soud v Hradci Kralové oddil A vlozka 9473

VIAVIS as.

Obranct miru 237/35, 703 00, Ostrava

Ing. Vladimir Lazecky, predseda predstavenstva
Ing. Vladimir Lazecky, predseda pfedstavenstva
RNDr. Jiti Barto$, Ph.D.

25848402

CZ25848402

Krajsky soud v Ostravé oddil B vlozka 2249

2. Uvodni ustanoveni

2.1. Podkladem pro uzavieni této smlouvy je nabidka zhotovitele ze dne 29.1.2019
pro vefejnou zakazku nazvanou ,,Penetraéni test ICS/SCADA systému*“.

2.2. Zhotovitel prohladuje, Ze ke dni podpisu této smlouvy ma uzavienou pojistnou smlouvu,
jejimz predmétem je pojisténi odpovédnosti za Skodu zpasobenou zhotovitelem tieti
osobé v souvislosti s vykonem jeho ¢innosti, ve vysi nejméné 10 000 000,- K&. Zhotovitel
se zavazuje, Ze po celou dobu trvani této smlouvy a po dobu zaruéni doby bude pojistén
ve smyslu tohoto ustanoveni, a Ze nedojde ke sniZeni pojistného plnéni pod &astku
uvedenou v piedchozi véte.
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3.1.

3. Predmét Smlouvy

Piedmétem smlouvy je provedeni interniho penetraéniho testu ICS/SCADA systému
v rozsahu a za podminek uvedenych v Ptiloze ¢.1

3.2. Soudasti predmétu dila je:

4.1.

4.2.

5.4,

3.2

5.3

5.4.

3.5,

6.l

6.2.
6.3.

Pfiprava testovaciho planu

Provedeni penetrac¢niho testu
Vyhodnoceni penetraéniho testu
Prezentace vysledku v sidle objednatele

4. Doba plnéni dila

Smluvni strany se dohodly, Ze dilo bude zhotovitelem provedeno a jako kompletni a
Uplné, bez vad a nedodélkl, pfedano objednateli nejpozdéji do 30 dni od podpisu
smlouvy s moznosti diivéjsiho plnéni.

Obecné pozadavky a predpokladany rozsah ¢innosti je uveden v pfiloze €. 1

5. Cena dila, platebni a fakturaé¢ni podminky

Celkova cena za zhotoveni dila se dohodou smluvnich stran stanovuje jako cena smluvni
a nejvyse pripustnd, pevna po celou dobu zhotoveni dila a je dana cenovou nabidkou
zhotovitele ze dne 29.1.2019. Celkova cena za provedené dilo je stanovena dohodou
smluvnich stran takto:

Celkova cena bez DPH ¢ini 60 000,- K¢,
slovy: Sedeséttisic korun ¢eskych bez DPH.

Objednatel se zavazuje zaplatit zhotoviteli kupni cenu na zakladé¢ danového dokladu,
jehoz soudasti je objednatelem potvrzeny predavaci protokol.

Objednatel na predmétné dilo neposkytuje Zadnou zalohu.

Zhotovitel zajisti, aby danovy doklad byl oznacen nazvem a Cislem akce objednatele
v souladu s udaji uvedenymi v této smlouvé. Bez uvedeni téchto idaji nebude datovy
doklad proplacen.

Objednatel proplati danovy doklad bezhotovostni platbou do 30 dnt po jeho doruceni
prostiednictvim svého penézniho tustavu. Mezibankovni zuétovani neni zapocitano
ve [hité splatnosti.

6. Prava a povinnosti objednatele

Objednatel je opravnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno
v souladu s touto Smlouvou.

Objednatel se zavazuje poskytovat zhotoviteli sou¢innost k provedeni dila.

Objednatel si vyhrazuje pravo okamzitého odstoupeni od smlouvy bez jakéhokoliv
naroku ze strany zhotovitele v piipadé zjisténi zavaznych odchylek od pozadavkl
specifikovanych v Pfiloze ¢.1, zavazného poruseni technologickych postupt, pfedpist a
norem a provadéni praci neodpovidajicich pozadované kvalité. Pisemné upozornéni
zhotoviteli bude provedeno formou vytykaciho dopisu.
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6.4.

Tl

T2.

T3

7.4.

v

8.1.

8.2,
8.3,

8.4.
8.5.

8.6.

8.7.

9.1

9.2,

Nesplnéni povinnosti zhotovitele uvedenych v této smlouvé bude povaZovano
za podstatné poruseni jeho smluvnich povinnosti a tim objednateli vznika pravo odstoupit
od Smlouvy s okamzitou platnosti.

7. Prava a povinnosti zhotovitele

Zhotovitel se zavazuje dilo fadné provést, pfedat objednateli ve stanoveném terminu,
pozadované kvalité a v pozadovaném provedeni.

Zhotovitel prohlasuje, Zze ma dostate¢né znalosti, schopnosti a prostiedky k fadnému
provedeni dila.

Zhotovitel odpovidé za vady a $kody zpusobené objednateli neodbornou nebo nekvalitni
praci, za 8kody na majetku objednatele, vzniklé protipravnim jednanim zhotovitele,
porusenim platnych predpisti a norem.

Zhotovitel je povinen zachovavat v tajnosti vSechny poznatky a informace tykajici se
objednatele, o nichZ se dozvi pii provadéni dila, a nesdélovat tyto poznatky a informace
Zadné tieti strané.

V ptipadé, Ze v priubéhu realizace dila dojde kdekoli na toku spravovaném objednatelem
k vyhlaseni jakéhokoli stupné povodinové aktivity, miiZze objednatel pozadovat pieruseni
praci. PreruSeni praci pak prodluzuje lhity stanovené touto smlouvou o kazdy
povodfiovou situaci dotéeny tyden. Zhotoviteli tim nevznika pravo na jakékoli dodate¢né
finanéni plnéni.

8. Pfedani a prevzeti dila

Zhotovitel je povinen piedat vyhodnoceni penetra¢niho testu v rozsahu uvedeném
v Priloze ¢.1.

Zhotovitel je povinen vypracovat a piipravit pro pfedani dila pfedavaci protokol.

Piedani dila nastane na zékladé predavaciho protokolu, ktery musi obsahovat potvrzeni,
Ze dilo bylo ptfedano bez vad a nedodélki.

Objednatel ma pravo dilo se zjevnymi vadami nepfevzit.

Po pifedani dila podepisi zastupci obou smluvnich stran piedavaci protokol, ktery
vyhotovi zhotovitel a ktery bude podkladem pro vystaveni faktury objednateli.

Kompletné provedeny piredmét dila jsou opravnéni za objednatele pfevzit statutarni
organy, jejich zastupci a osoby uvedené v této smlouvé o dilo, za zhotovitele jsou
opravnéni kompletné provedené dilo pfedat statutdrni organy, jejich zéastupci a osoby
uvedené v této smlouvé o dilo.

Smluvni strany se déale dohodly, Ze budou-li v dobé pfedani na dile viditelné vady ¢i
nedodélky, k predani a pievzeti dila dojde az po jejich odstranéni. O této skutecnosti bude
Smluvnimi stranami sepsan zaznam. Naklady na odstranéni vad nese zhotovitel.

9. Smluvni pokuty

V piipad¢ nesplnéni terminu dokonéeni dila dle élanku ,,Doba plnéni dila* této smlouvy,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vys$i 0,2 % z celkové ceny
dila bez DPH podle ¢lanku ,,Cena dila, platebni a faktura¢ni podminky* této smlouvy za
kazdy den prodleni.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a
na tom, zda a v jaké vyS$i vznikne druhé strané $koda, kterou lze vymahat samostatné.
Smluvni pokuty se nezapocitivaji na ndhradu vzniklé $kody. VSechny vyse uvedené
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9.3,

9.4.

10.1.

10.2.

10.3.

10.4.

11.1.

11.2.
11.3.

11.4.

smluvni pokuty jsou splatné do deseti dnii od doruceni vyzvy k zaplaceni (sankéniho
dokladu). Smluvni pokuty lze uloZit opakované za kazdy jednotlivy pfipad poruseni
povinnosti.

Objednatel je opravnén jednostranné zapocist své naroky na zaplaceni smluvni pokuty
vici narokim zhotovitele na tihradu ceny dila.

Zhotovitel plné hradi $kody prokazatelné zpisobené neodbornym zésahem.
10. Prevence protipravnich jednani

Smluvni strany stvrzuji svymi podpisy, Zze v priabéhu vyjednavani o této Smlouvé vzdy
jednaly a postupovaly Cestné a transparentné, a soucasné se zavazuji, Ze takto budou
jednat i pfi plnéni této Smlouvy a veskerych ¢innosti s ni souvisejicich.

Smluvni strany se dale zavazuji vzdy jednat tak a pfijmout takova opatfeni, aby nedoslo
ke vzniku diivodného podezieni na spachani trestného ¢inu ¢i k samotnému jeho spachani
(vCetné formy tcastenstvi), tj. jednat tak, aby kterékoli ze smluvnich stran nemohla byt
uznana odpovédnou podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych
osob a Fizeni proti nim nebo uplatnéna trestni odpovédnost fyzickych osob (véetné
zaméstnanct) podle trestniho zakoniku, pfipadné aby nebylo zahajeno trestni stihani proti
kterékoli ze smluvnich stran, vcetné jejich zaméstnanci podle platnych pravnich
predpist.

Zhotovitel prohladuje, Ze se seznamil s Internim protikorupénim programem Povodi
Labe, statni podnik a Etickym kodexem zaméstnancti Povodi Labe, statni podnik (dale
spole¢né jen ,,Program®; viz www.pla.cz). Smluvni strany se pfi plnéni této Smlouvy
zavazuji po celou dobu jejiho trvani dodrzovat zdsady a hodnoty Programu, pokud to
jejich povaha umoziuje.

Smluvni strany se dale zavazuji navzajem si neprodlené oznamit divodné podezieni
ohledné mozného naplnéni skutkové podstaty jakéhokoli z trestnych ¢ind, zejména
trestného ¢inu korupéni povahy, a to bez ohledu a nad ramec pfipadné zakonné
oznamovaci povinnosti; obdobné plati ve vztahu k jednani, které je v rozporu se zdsadami
vyjadienymi v tomto ¢lanku.

11. Zavérecna ustanoveni

Rozsah, podminky a pozadavky na provadéni dila jsou specifikovany:

v této smlouvé,

v zadavaci dokumentaci vefejné zakazky,

v nabidce vitézného uchazece.
Vyse zminéné dokumenty musi byt chapany jako komplexni, navzajem se vysvétlujici a
doplijici, avsak v pfipade jakéhokoliv rozporu maji vzajemnou piednost v pofadi vySe
stanoveném.
Obé strany prohlasuji, Ze doslo k dohodé¢ o celém obsahu této smlouvy.

Tato smlouva je vyhotovena ve Gtyfech vyhotovenich o stejné platnosti, z nichz dvé
obdrzi zhotovitel a dvé objednatel.

Utastnici potvrzuji podpisem smlouvy, Ze souhlasi s tim, aby Povodi Labe, statni podnik
uvefejnil smlouvu prostfednictvim registru smluv podle zak. €. 340/2015 Sb., o zvlastnich

Str.4z5



podminkach uc¢innosti nékterych smluv, uvefejfiovani téchto smluv a registru smluv
(zakon o registru smluv).

11.5. Pokud néjaka lhita, ujednani, podminka nebo ustanoveni této smlouvy budou prohlaseny
soudem za neplatné, nulitni ¢i nevymahatelné, zistane zbytek ustanoveni této smlouvy
v plné platnosti a u¢innosti a nebude v zddném ohledu ovlivnén, narusen nebo zneplatnén.
Smluvni strany se zavazuji, Zze takové neplatné & nevymahatelné ustanoveni nahradi
jinym smluvnim ujednanim ve smyslu této smlouvy, které bude platné, G¢inné a
vymahatelné.

11.6. Tato smlouva je projevem svobodné a vazné vile smluvnich stran, coz stvrzuji svymi
podpisy.
11.7. Smlouvu o dilo lze ménit na zakladé¢ dohody stran pouze pisemnymi a vzestupné

¢islovanymi dodatky podepsanymi smluvnimi stranami. Jiné zépisy, protokoly apod. se
za zménu smlouvy nepovazuji.

11.8. Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a uéinnosti dnem
zverejnéni v registru smluv.

11.9. Nedilnou soucasti smlouvy jsou tyto pfilohy:

e Pfiloha¢. 1

C} Lo ¢ J o
V Hradci Kralové dne .. 272 "7’0/{ ( V Ostrave dne .2 “’L/“{){;’/
Povodi Labe, statni podnik Vi Al }
‘ Vita Nejedi¢ho 9é§1[/8 ¥ ‘af’ 1D defe
\ / Slezské Predmést| y / . branch miry 2 3/'3.= ®
500 03 Hradec Krdlové < 03 00 Ostray thovies
U\/\Q \ N (22) /‘///é‘”(/kg,/n_ 225 ‘irrﬁfusj‘% i 5 ” ne
za objednatele za zhotovitele
Ing. Pavel Rehak Ing. Vladimir Lazecky
technicky feditel ptredseda predstavenstva
Povodi Labe, statni podnik VIAVIS as.
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Pfiloha ¢.1 - Interni penetracni test ICS/SCADA systém(

Interni penetracni test ICS/SCADA systémui

Obecné pozadavky

e Zhotovitel provede identifikaci vSech otevienych portl a sluZeb, popis slabin pro viechny
potencidlné zranitelné sluzby a ndvrh doporuceni.

e Zhotovitel provede manudlni provéreni ndlezd tak, aby byly vyfiltrovdny false-positive nalezy.

e Zranitelnosti budou prozkoumany aZ na urover identifikace konkrétnich exploitl, nicméné
jejich poufZiti, které by mohlo narusit divérnost, integritu &i dostupnost systém( musi byt
konzultovano s objednatelem.

e Penetraéni testovani bude provadéno v souladu s volné dostupnymi standardy napf.: 0SSTMM
(Open-Source Security Testing Methodology Manual), OWASP (Open Web Application Security
Project), NIST SP800-115, ISSAF, NESCOR Guide to Penetration Testing for Electric Utilities.

e Provedeni pen. testu v reZzimu ,black-box test”

Rozsah:

Testovat se budou 3 lokality.
VD Lovosice

VD Josefliv Dil

VD Rozkos

Priprava testovaciho planu
Zhotovitel pFipravi a navrhne rozsah testu, jeho typ, naplanuje ¢as a datum provedeni testu a urci cilové
komponenty nebo systémy. Objednatel poskytne potfebnou soucinnost.

Zhotovitel pfedloZi planovany test a jeho rozsah objednateli ke schvaleni. V ramci schvéleni
penetraéniho testu se objednatel sezndmi s rozsahem testu, cilovymi systémy, které jsou pfedmétem
testu a souvisejicimi riziky. Objednatel miZe k posouzeni Zadosti vyZadovat dalsi informace od
zhotovitele. Objednatel miZe omezit rozsah testu, stanovit a implementovat dalsi opatfeni pfed
provedenim penetracniho testu.

Provedeni penetracniho testu
V této fazi zhotovitel provede cileny penetraéni test dle metodiky a schvaleného testovaciho planu
objednatelem.

Test bude probihat na produkénim prostiedi objednatele v pracovnich dnech v dobé od 8:00 — 15:00.
Objednatel musi byt vidy minimainé 24h pfedem informovan.

Vyhodnoceni penetracniho testu

Zhotovitel vyhotovi Zavére€nou zpravu o nalezech zranitelnosti, ktera popisuje zjisténi na zékladé
provedeného penetraéniho testu. Zprava u kaZdé zranitelnosti klasifikuje jeji zavaznost, misto vyskytu,
postup ovéfeni zranitelnosti a jednoznaény odkaz testu v metodice, resp. ve standartu, ktery je soucasti
metodiky. Soudasti zpravy je také doporucena strategie napravy, tj. jak zranitelnosti odstranit a v jakém
poradi. Zprava bude obsahovat kvantitativni metriky méfeni, které musi byt zaloZeny pouze na faktech
a musi se vyvarovat jakékoli subjektivni interpretaci.



Pfiloha €.1 - Interni penetracni test ICS/SCADA systémi

Struktura zavérecné zpravy:

BwoNop

5.

ManaZersky souhrn — struény prafez pribéhem testu spole¢né s vysledky.

Popis testu — popis metodiky test( a prehled viech provadénych ¢innosti a pouZitych nastrojd.
Zjisténé skutecnosti — detailni popis vysledku viech testl jednotlivych zafizeni.

Shrnuti doporuteni — ptehled doporuéeni, kterymi Ize odstranit nedostatky nalezené v
priibéhu testu, tj. obsahuje navrh protiopatieni k eliminaci identifikovanych zranitelnosti.
Zavér

Kazdy ve zpravé uvedeny nélez bude klasifikovany dle zavaznosti:

» INFO (informace),

e LOW (dopad nizkého stupné),

¢ MEDIUM (stfedné zdvazny nélez),

* HIGH (zavainy nalez) a

o CRITICAL (kriticky nalez).

Zjisténi kritického nalezu bude hlaseno objednateli okamZité po zjisténi.

Kazdy nalez bude mit uvedené doporuéeni, které by mélo slabinu a riziko z ni vyplyvajici eliminovat
nebo aspoii snizit. Nalezy/doporuéeni musi byt ve zvlastni kapitole uvedeny prehledné v tabulce.



