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MINISTERSTVO ZEMEDELSTVI

Tato zaddvaci dokumentace vymezuje podminky Ucasti v zaddvacim fizeni a definuje predmét verejné
zakdzky v podrobnostech nezbytnych pro zpracovani nabidky. Prdva, povinnosti ¢i podminky v této
zadavaci dokumentaci neuvedené se fidi ZZVZ a dalSimi obecné zavaznymi pravnimi predpisy.

Zadavaci dokumentace této vefejné zakazky je kdispozici na profilu zadavatele formou
neomezeného délkového pristupu na adrese uvedené na Uvodni strané této zadavaci dokumentace.

Zaddvaci dokumentace je pro Ucastniky zadavaciho fizeni zavaznd. Podanim nabidky do tohoto
zadavaciho fizeni dodavatel pfijima a akceptuje zadavaci podminky véetné pripadného vysvétleni
zadavaci dokumentace ¢i zmén a doplnéni zadavaci dokumentace.

2.1. Pfedmét verejné zakazky

Jedna se o zajisténi bezpecnostnich informacnich auditl a komplexnich penetracnich test(, véetné
souvisejicich sluzeb. Audity a testy slouzi k ovéreni a zajiSténi odpovidajici urovné zabezpeceni
systému, aplikaci, infrastruktury provozované v prostfedi Ministerstva zemédélstvi, a to na dobu ¢tyf
let.

Jedna se predevsim o tyto oblasti:

Provadéni bezpecnostnich auditd
Penetracni testovani
Revize konfiguraci
Stanoveni metodik testl

Exploitace

ok wnNE

Zajisténi vystupl — dokumentace.

Revize kédU nebude soucasti poskytovanych sluzeb.

Pfedmét verejné zakazky a veskeré obchodni, platebni a technické podminky jsou vymezeny v
zavazném textu navrhu smlouvy obsazeném v Pfiloze €. 1 této zadavaci dokumentace.
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MINISTERSTVO ZEMEDELSTVI

PInéni verejné zakazky bude zahdjeno bezprostfedné po uzavieni smlouvy na verejnou zakdzku mezi
zadavatelem a vybranym dodavatelem. PInéni verejné zakazky bude probihat v letech 2019 — 2023.
Mistem plnéni vefejné zakdzky je Ceska republika.

Klasifikace CPV:

72140000-8 Poradenské sluzby v oblasti akceptacénich testd technického vybaveni pocitacl
72150000-1 Poradenské sluzby v oblasti pocitacovych auditl a technického vybaveni pocitacd
72223000-4 Hodnoceni poZzadavku informacnich technologii

72225000-8 - Hodnoceni a posuzovani systému pro zajisténi kvality

72810000-1 Audity pocitacl

72820000-4 Testovani pocitacl

72245000-4 Smluvni analyza systémuU a programovani

2.2. Predpokladana hodnota verejné zakazky

2 560 000,- K¢ bez DPH

2.3. Druh verejné zakazky

Druh dle pfedmétu plnéni:  vefejnd zakazka na sluzby

Druh dle finan¢niho limitu:  podlimitni vefejna zakazka

Druh zaddvaciho fizeni: zjednodusené podlimitni fizeni dle § 53 ZZVZ
2.4. Vymezeni verejné zakazky

Pfedmétem vefejné zakdzky je zajisténi bezpecnostnich informacnich auditd a komplexnich
penetracnich testl ICT MZe, véetné souvisejicich sluzeb, nezdvislym externim dodavatelem s velkym
dlrazem na splnéni podminky nezavislosti vymezené v ¢l. 1. 11 ndvrhu smlouvy, ktery tvofi Pfilohu ¢.
1 této zadavaci dokumentace.

Dodavatel predklada prosté kopie dokladl k prokazani splnéni kritérii kvalifikace, a to v Ceském
jazyce. Doklady v jiném jazyce se predkladaji s prekladem do ceského jazyka, pricemz doklady ve
slovenském jazyce a doklady o vzdélani v latinském jazyce se predkladaji bez prekladu. Ma-li
zadavatel pochybnosti o spravnosti prekladu, mlze si vyzadat predloZeni ufedné ovéreného prekladu
dokladu do ¢eského jazyka tlumocénikem zapsanym do seznamu znalcl a tlumocnika.
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MINISTERSTVO ZEMEDELSTVI

Doklady prokazujici zakladni zpUsobilost podle § 74 ZZVZ a profesni zpUsobilost podle § 77 odst. 1
ZZVZ musi prokazovat splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé 3 mésicli prede
dnem zahajeni zadavaciho fizeni.

Doklady prokazujici zakladni zpUsobilost podle § 74 ZZVZ a profesni zpUsobilost podle § 77 72ZVz
mohou byt nahrazeny vypisem ze seznamu kvalifikovanych dodavateld.

Povinnost predloZit doklad miZe dodavatel splnit odkazem na odpovidajici informace vedené
v informacnim systému verejné sprdvy, ktery umoznuje neomezeny dalkovy pfistup. Takovy odkaz
musi obsahovat internetovou adresu a Udaje pro pfihlaseni a vyhledani pozadované informace, jsou-
li takové udaje nezbytné.

Doklady o kvalifikaci predkladaji dodavatelé v_nabidkach v kopiich a mohou je nahradit ¢estnym

prohlasenim nebo jednotnym evropskym osvédcenim pro verejné zakazky dle § 87 ZZVZ. Originaly

nebo Uredné ovérené kopie dokladl o kvalifikaci predlozi vybrany dodavatel na zakladé vyzvy dle §
122 7ZV7Z.

3.1. Zakladni zpUsobilost

Dodavatel je povinen prokazat zdkladni zplsobilost v rozsahu § 74 odst. 1 pism. a) aZz e) ZZVZ.
Pravidla dle § 74 odst. 2 a 3 ZZVZ se pouziji obdobné. Dodavatel prokazuje splnéni podminek zakladni
zpUsobilosti predloZzenim prostych kopii doklad( dle § 75 odst. 1 ZZVZ, tj. predloZzenim:

a) vypisu z evidence Rejsttiku trestl [§ 74 odst. 1 pism. a) ZZVZ],

b) potvrzeni pfislusného finanéniho Uradu [§ 74 odst. 1 pism. b) ZZVZ],

c) pisemného cestného prohlaseni ve vztahu ke spotiebni dani [§ 74 odst. 1 pism. b) ZZVZ],

d) pisemného cestného prohlaseni [§ 74 odst. 1 pism. c) ZZVZ],

e) potvrzeni prislusné okresni spravy socidlniho zabezpeceni [§ 74 odst. 1 pism. d) ZZVZ],

f) vypisu z obchodniho rejstiiku nebo pisemného Cestného prohlaseni v pfipadé, Zze dodavatel
neni v obchodnim rejstfiku zapsan [§ 74 odst. 1 pism. e) ZZVZ].

3.2. Profesni zpUsobilost

Zadavatel poZaduje, aby dodavatel v nabidce prokazal splnéni profesni zpGsobilosti ve vztahu k Ceské
republice dle § 77 odst. 1 ZZVZ predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné
evidence, pokud jiny pravni predpis zapis do takové evidence vyzaduje.

3.3. Seznam vyznamnych sluzeb

K prokazani kritéria technické kvalifikace zadavatel v souladu s § 79 odst. 2 pism. B) ZZVZ pozaduje
predloZeni seznamu vyznamnych sluzeb poskytnutych za posledni 3 roky pred zahajenim zadavaciho
fizeni v€etné uvedeni ceny a doby jejich poskytnuti a identifikaci objednatele.
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Vymezeni minimalni Urovné: z predlozeného seznamu vyznamnych sluzeb musi vyplyvat, Ze

dodavatel v uvedeném obdobi realizoval minimalné dvé referencni zakazky za posledni 3 roky, kde
v jedné zakazce byla soucasti reSeni oblast bezpecnostniho testovani informaéniho systému a dale
minimalné jedna zakdzka, kde soucasti reSeni byla oblast bezpecnostniho testovani Vyznamného
informacniho systému nebo Kritického informacniho systému dle zakona o kybernetické bezpecénosti
a 0 zméné souvisejicich zakon( (zdkon o kybernetické bezpecnosti) ¢. 181/2014 Sb.

Doklady k prokdzani kritéria: Seznam vyznamnych sluzeb, ze kterého bude jednoznacné vyplyvat

splnéni vSech vyse uvedenych poZzadavkd na minimalni Uroven kritéria. Vzorovy seznam vyznamnych
sluzeb zadavatel poskytuje v pfiloze ¢. 2 této zadavaci dokumentace (Formular nabidky).

3.4. Seznam ¢lent realizacniho tymu a jejich kvalifikace

K prokazani kritérii technické kvalifikace zadavatel v souladu s § 79 odst. 2 pism. c) a d) ZZVZ
pozaduje predlozZeni:

l. Seznamu c¢len( realiza¢niho tymu, ktefi se budou podilet na plnéni vefejné zakazky bez
ohledu na to, zda jde o zaméstnance nebo osoby v jiném vztahu k dodavateli;
Il. Strukturovany Zivotopis o odborné kvalifikaci ¢lend realizaéniho tymu.

Vymezeni_minimalni Urovné: Dodavatel bude mit pro plnéni verejné zakazky k dispozici realiza¢ni

tym, ktery jako celek bude mit spolecné a nerozdilné zkuSenosti s bezpecnostnim testovanim
nasledujicich technologii a technologickych platforem.

Zkusenosti s bezpecnostnim testovanim nasledujicich technologii a technologickych platforem:

Webové aplikace typu klient server s minimalné s tfremi z vyctu platforem nebo middleware:

Weblogic, Oracle aplication server,.NET, TomCat, JBoss, Glasfish, PHP, ASP, Python, C, Java, Java
Script, 1IS, Apache.

Zkusenosti s bezpecnostnim testovanim technologii:

Microsoft windows servers, Linux - pfednostné Red Hat, HP-UX, F5, Aktivni prvky HP, FW Cisco ASA,
DB - MS SQL, Oracle, PostgreSQL, My SQL, LDAP, kontejnerizace aplikaci (napf. Red Hat - OpenShift).

SloZeni realizacniho tymu — minimalné 3 ¢lenové:

1. Vedouci tymu — fadné ukoncené stfedoskolské vzdélavani, alespon 5 let praxe v oblasti
bezpecnostniho testovani IT systéml

2. Specialista €. 1 - fadné ukoncené stfedoskolské vzdélavani, alespon 3 roky praxe v oblasti
bezpecnostniho testovani IT systém{ Ethical hacker certification

3. Specialista ¢. 2 - fadné ukoncené stiredoskolské vzdélavani, alespon 3 roky praxe v oblasti
bezpecnostniho testovani IT systém{
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Zadavatel pozaduje osoby na samostatnych pozicich. Vedouci tymu, Specialista €. 1 a Specialista ¢. 2
nemohou zastavat pozici odbornika na vice nez jednu (1) z vySe uvedenych oblasti. Specialista ¢. 1 a
specialista €. 2 nemohou byt zdroven vedoucim tymu.

Zadavatel vyslovné pozaduje, aby se osoby, prostfednictvim kterych uchazec prokazuje kvalifikaci,
fakticky ptfimo podilely na realizaci verejné zakdzky. Zména v osobé bude moZnad pouze po
predchozim souhlasu zadavatele za predpokladu, Ze nové navrhovand osoba bude spliovat
minimalné vSechny kvalifika¢ni pozadavky nahrazované osoby, stanovené zadavatelem na tuto pozici.

Doklady k prokazani kritéria: K prokazani tohoto kritéria technické kvalifikace zadavatel pozaduje

predloZeni seznamu ¢lenl realiza¢niho tymu a strukturovaného profesniho Zivotopisu o odborné
kvalifikaci, ktery bude obsahovat ptrehled praxe s uvedenim konkrétnich projektd a technologii, na
kterych se ¢len tymu podilel. Ve strukturovaném zivotopise budou mit jednotlivi ¢lenové realizaéniho
tymu dolozZeny znalosti a zkusenosti s webovymi aplikacemi: Weblogic, Oracle aplication server,.NET,
TomCat, JBoss, Glasfish, PHP, ASP, Python, C, Java, Java Script, 1IS, Apache, Microsoft windows
servers, Linux - prednostné Red Hat, HP-UX, F5, Aktivni prvky HP, FW Cisco ASA, DB - MS SQL, Oracle,
PostgreSQL, My SQL, LDAP, kontejnerizace aplikaci (napf. Red Hat - OpenShift).

Dale zadavatel poZaduje predlozeni dokladu o vzdélani.

Specialista ¢. 1 predloZi certifikat Ethical hacker. Vzorovy seznam ¢len( realizacniho tymu zadavatel
poskytuje v priloze ¢. 2 této zadavaci dokumentace (Formular nabidky).

3.5. Prokazani kvalifikace ve zjednoduseném podlimitnim Ffizeni

Doklady o kvalifikaci mohou dodavatelé ve svych nabidkach nahradit cestnym prohlasenim. Vzor
tohoto Cestného prohlaseni poskytuje zadavatel ve Formulafi nabidky, ktery tvofi pfilohu ¢. 2 této
zadavaci dokumentace.

Origindly nebo ufedné ovérené kopie dokladd o kvalifikaci je povinen predlozit pouze vybrany
dodavatel, a to postupem dle €. 8 této zadavaci dokumentace.

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti. V souladu s § 114 odst. 2 ZZVZ bude

evvs

nabidkové ceny. Hodnoceni bude provedeno tak, Ze nabidky budou sefazeny ve vzestupném poradi
podle celkové vyse nabidkové ceny v K¢ bez DPH za cely rozsah plnéni pfedmétu verejné zakazky.
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5.1. Nabidkova cena

Nabidkovou cenou se pro ucely zaddvaciho fizeni rozumi celkova cena v K¢ bez DPH uvedend v ¢lanku
4. 2. zavazného navrhu smlouvy, tedy celkovd cena za sluzby dle zavazného navrhu smlouvy v délce
trvani této smlouvy.

Nabidkova cena bude zpracovana postupem uvedenym v ¢lanku 4. 1.

Nabidkova cena bude zahrnovat veskeré naklady Ucastnika souvisejici s realizaci verejné zakazky,
o kterych uUcastnik podle svych odbornych znalosti mél védét, ze jsou k fddnému a kvalitnimu plnéni
verejné zakdzky nezbytné.

5.2. Seznam poddodavateli

U&astnik zadavaciho Fizeni v nabidce v pfisluiné pfiloze névrhu smlouvy predlo?i seznam
poddodavatell s uvedenim jejich identifikacnich Gdajd a specifikaci, kterou ¢ast verejné zakazky bude
kazdy z poddodavatell plnit.

s

5.3. Spolecna ucast dodavatel

’

V pfipadé spoleéné ucasti dodavateld v zadavacim fizeni bude v nabidce predloZena smlouva
uzaviena dodavateli, z niz bude dle § 103 odst. 1 pism. f) ZZVZ vyplyvat, Ze vsichni dodavatelé
podavajici spole¢nou nabidku nesou odpovédnost za plnéni verejné zakazky spole¢né a nerozdilné.
Pokud podavé nabidku vice dodavateld spole¢né, uvedou ve formulafi nabidky kontaktni osobu,
ktera bude zmocnéna zastupovat tyto dodavatele pti styku se zadavatelem v pribéhu zadavaciho
fizeni.

5.4. Vysvétleni zadavaci dokumentace

Zadavatel mlze zadavaci dokumentaci vysvétlit. Takové vysvétleni (pfipadné souvisejici dokumenty)
zadavatel uverejni na profilu zadavatele nejméné 4 pracovnich dnl pred uplynutim |h{ty pro podani
nabidek. Pokud o vysvétleni zaddvaci dokumentace pisemné pozada dodavatel, zadavatel uverejni
vysvétleni na profilu zadavatele do 3 pracovnich dni od doruceni Zadosti. Zadavatel neni povinen
vysvétleni poskytnout, pokud neni Zadost o vysvétleni dorucena alespon 7 pracovnich dnl pred

uplynutim lhaty pro podani nabidek.
5.5. Komunikace mezi zadavatelem a dodavateli

Dorucovani pisemnosti a veSkera pisemna komunikace mezi zadavatelem a dodavateli bude probihat
vyhradné v elektronické formé prostfednictvim elektronického nastroje E-ZAK na adrese profilu
zadavatele uvedené na Uvodni strané této zaddvaci dokumentace. Pro vylouceni vSech pochybnosti
zadavatel uvadi, Ze pisemnost se povazuje za doru¢enou okamzikem jejiho odeslani prostfednictvim
elektronického ndstroje E-ZAK.
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Prvnim aktivnim jednanim dodavatele vici zadavateli v zadavacim tizeni dodavatel se stanovenou
formou komunikace a dorucovani souhlasi a zavazuje se poskytnout veskerou nezbytnou soucinnost,
zejména provést registraci v elektronickém nastroji E-ZAK a pravidelné kontrolovat dorucené zpravy.

5.6. Prava a vyhrady zadavatele
Zadavatel si vyhrazuje pravo:

e ovéfit informace a Udaje deklarované ucastniky zaddvaciho fizeni v nabidce ¢i v dalSich
dokumentech predkladanych v rdémci zaddvaciho Fizeni;

e oznameni o vylouceni Ucastnika zadavaciho Fizeni nebo ozndmeni o vybéru dodavatele
uverejnit na profilu zadavatele, v takovém pfipadé se ozndmeni povazuji za doruéend vsem
Ucastnikm zadavaciho fizeni okamzikem jejich uverejnéni;

e neposkytovat Uhradu nakladd na ucast v zadavacim fizeni, ani Zadné jiné platby;

e zruSit zadavaci fizeni podle § 127 ZZVZ.

5.7. Zadavaci lhita a jistota
Zadavatel nestanovuje zadavaci |hGtu podle § 40 ZZVZ.

Zadavatel nepozaduje poskytnuti jistoty podle § 41 ZZVZ.

Ucastnik zadavaciho Fizeni zpracuje nabidku dle vzorového formulate, ktery tvofi P¥ilohu €. 2 této
zadavaci dokumentace. Ucastnik ve formula¥i vyplni ?luté podbarvena pole a bude se Fidit pokyny
uvedenymi ve formulafi. Jako samostatnou ptilohu nabidky UGcastnik predlozi navrh smlouvy
doplnény o pozadované (Zluté podbarvené) Udaje, a to v editovatelné podobé ve formatu Word. Déle
Ucastnik jako samostatnou pfilohu predloZi vyplnénou pfilohu €. 1 navrhu smlouvy - Technicka
specifikace, kalkulace ceny. Zadavatel doporucuje nevkladdat do nabidky jiné dokumenty nebo
reklamni materidly, vyjma téch dokumentd, které stanovi ZZVZ nebo které pfimo pozaduje zadavatel.

Nabidka bude zpracovdna v ceském nebo slovenském jazyce. Nabidku lze zpracovat vyhradné
v elektronické podobé. Zadavatel nepfipousti varianty nabidky. Kazdy dodavatel miZe podat pouze
jednu nabidku. Dodavatel, ktery podal nabidku v zadavacim fizeni, nesmi byt sou¢asné osobou, jejimz
prostfednictvim jiny dodavatel v tomtéz zadavacim fizeni prokazuje kvalifikaci.

strana9z11



MINISTERSTVO ZEMEDELSTVI

Lhita pro podani nabidek: Datum: 26.08. 2019
Hodina: 10:00 hodin

Adresa pro podani nabidek: https://zakazky.eagri.cz/contract display 12881.html

Dodavatel mlzZe v ramci této verejné zakazky podat pouze jednu nabidku, a to vyhradné
elektronickymi prostfedky prostfednictvim elektronického nastroje E-ZAK na vySe uvedené adrese.
Zadavatel nepfipousti podani nabidky v listinné podobé ani v jiné elektronické formé.

Velikost jednotlivého souboru vkladaného do elektronického nastroje E-ZAK nesmi presahnout
velikost cca 25 MB. V jedné nabidce je ale moZné odeslat vice souborl. Podrobné informace
nezbytné pro podani elektronické nabidky jsou uvedeny v uZivatelské priruéce na adrese:
https://zakazky.eagri.cz/data/manual/EZAK-Manual-Dodavatele.pdf.

Nabidky v elektronické podobé zadavatel otevie po uplynuti Ihiity pro podani nabidek. Otevirani
nabidek bude probihat bez Gcasti verejnosti. Protokol o otevirani nabidek bude nasledné ucastnikim
zadavaciho fizeni zaslan prostifednictvim elektronického nastroje E-ZAK.

U vybraného dodavatele, ktery je akciovou spolecnosti nebo ma pravni formu obdobnou akciové
spole¢nosti, zadavatel ovéfi na zakladé informaci vedenych v obchodnim rejstiiku, zda ma tento
dodavatel vydany vylu¢né zaknihované akcie.

Vybrany dodavatel na zakladé vyzvy zadavatele dle § 122 odst. 3 ZZVZ predlozi:

e origindly nebo ufedné ovérené kopie dokladll o kvalifikaci (pokud je jiz zadavatel nema
k dispozici);

e doklady nebo vzorky, jejichz predlozeni je podminkou uzavieni smlouvy, pokud si je zadavatel
vyhradil podle § 104 7ZVZ;

e Udaje o skutecném majiteli podle zakona o nékterych opatienich proti legalizaci vynosl
z trestné cCinnosti a financovani terorismu, pokud tyto zadavatel nezjisti z evidence udaju
o skute¢nych majitelich podle zdkona upravujiciho verfejné rejstfiky pravnickych a fyzickych
osob.

NepredloZeni vyse uvedenych dokladd a dokumentl bude divodem pro vylouceni vybraného
dodavatele ze zadavaciho fizeni.
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https://zakazky.eagri.cz/contract_display_12881.html
https://zakazky.eagri.cz/data/manual/EZAK-Manual-Dodavatele.pdf
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MINISTERSTVO ZEMEDELSTVI

Nedilnou soucast této zadavaci dokumentace tvori nasledujici prilohy:

Pfiloha 1 Zavazny text ndvrhu smlouvy

Pfiloha 2 Formular nabidky

V Praze dne 05. 08. 2019

Ceska republika — Ministerstvo zemédélstvi

Ing. Petr Kutdlek
feditel odboru bezpecnostni politiky
a krizového fizeni
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