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Technicka specifikace

1.

Uéel dokumentu

Tento dokument obsahuje seznam technickych poZadavk( zadavatele na cloud computing a
virtualni server (zejména z pohledu architektury, vykonnostnich a kvalitativnich parametrd
(SLA) a pfipadnych omezeni), prostfednictvim kterého bude realizovano poskytnuti sluzeb.

Pokud z popisu nékterého technického pozadavku nevyplyva jinak, véechny niZze uvedené
pozadavky musi byt splnény jiz pfi podani nabidky.

2. Ramcovy rozsah pozadovanych cloudovych sluzeb
Zadavatel pozaduje tyto funkcionality:

sprava cloudovych sluzeb s uZivatelskym administratorskym rozhranim pfistupnym
prostrednictvim internetového prohlizece, umozhujicim online vytvareni, ruseni,
spousténi, vypinani a konfiguraci cloudovych sluzeb

sprava cloudovych sluzeb prostfednictvim programového rozhrani API, umozZfujicim
online vytvareni, ruseni, spousténi, vypinani a konfiguraci cloudovych sluzeb
garanci zajisténi dodavky sluzeb minimalné v rozsahu uvedeném v Tabulce 1
poskytovani sluzeb minimalné v rozsahu uvedeném v Tabulce 1 a minimainé

dle SLA uvedené dale v této technické dokumentaci

moZnost pfenaset do cloudového prostfedi dodavatele image virtualniho serveru
vytvofeného v datovém centru zadavatele minimalné pro virtualizaéni platformy
VMWare, Hyper-V a Citrix

prostredi pro zabezpeceni ochrany kryptografickych kli¢u a mensich tajnych kli&d
jako jsou hesla (dale jen klice) v cloudu za pouziti modult zabezpe&eni hardwaru
(HSM), které umozriuje chranit klice pomoci kli¢u ulozenych v modulech
zabezpeceni hardwaru (HSM). Umoziiuje import nebo generovani klict v modulech
HSM certifikovanych na FIPS 140-2 urovné 2 a podle standard(i Common Criteria
EAL4+. KliCe nesmi opustit hranice modulu hardwarového zabezpeéeni. Trezor kli&(
musi zamezit, aby provozovatel cloudového prostiedi mohl uZivatelské klice vidét
anebo extrahovat

podporu minimalné Java, PHP, .NET, Node.JS, Python

moznost volby pevné verejné IP adresy

dostupnost sluzeb na minimaini trovni 99,9%, pokud neni v Tabulce 1 specifikovano
jinak

Automatické zvySeni a sniZzeni vykonu dle poZadavku provozované aplikace

v prostredi pro SaaS - uchaze¢ predioZi jako souéast nabidky popis rozhrani pro
aplikace

Moznost vytvaret viastni §ablony pro poskytovani (provisioning) virtualnich servert
v jim zvolené softwarové konfiguraci

Moznost geografického oddéleni dvou datovych center minimainé 200km od sebe
pro bezpecné geo-replikaéni uloZeni dat
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Tabulka 1 — Ramcovy rozsah pozadovanych sluzeb

mistni identity a fidi jednotné pfihlagovani
uzivatelu a pfistup ke cloudovym aplikacim.
PoZadujeme kompatibilitu s LDAP3.

Nazev Popis Minimalni rozsah

dostupnosti
Adresarova Funkce spravy identity a fizeni pfistupu uréené Neomezeny pocet
sluzba pro cloudové aplikace. Umoznuje synchronizovat | uzivatell

Multifaktorova
autentizace

Ovérovani dalsim faktorem autentizace
minimalné prostfednictvim zaslané SMS, mobilni
aplikaci pro generovani jednorazovych kli¢u
(i0S, Android, Windows Phone), ovéfeni
zpétnym volanim uzivateli na mobilni &islo, nebo
pevnou linku.

Neomezeny pocet
uzivateld

Virtualni
servery

s predinstalova
nym operaénim
systémem
nasledujicich
HW konfiguraci

Virtualni servery pro platformy SUSE Linux
Enterprise Server 12, SUSE Linux Enterprise
Server, Windows Server 2016 Datacenter,
Windows Server 2012 R2 Datacenter, pro
nasledujici hardwarové konfigurace:
e Servery standardni
o 0,25jadra, 0,75 GB RAM
1 jadro, 1 GB RAM
1 jadro, 2 GB RAM
2 jadra, 4 GB RAM
4 jadra, 8 GB RAM
8 jader, 14 GB RAM
e Servery s podporou vysoké dostupnosti a
load balancingu
o 2jadra, 3,5 GB RAM, Load
Balancing, Automaticka reakce na
vykonovy pozadavek
o 8jader, 14 GB, Load Balancing,
Automaticka reakce na vykonovy
pozZadavek
o 8jader, 56 GB, Load Balancing,
Automatickd reakce na vykonovy
pozadavek

O O 0 o O

Zadavatel pozaduje alespori 10 hardwarovych
konfiguraci. Zadavatel pfipousti i jiné HW
konfigurace, nez uvedl v této tabulce, ale trva na
minimalni konfiguraci (0,25 jadra, 0,75 GB RAM)
a maximaini konfiguraci (32 jader, 224 GB
RAM). Ostatni konfigurace mohou byt navrZzeny
uchazecem tak, aby se odchylovaly smérem

k vy88im parametrum od pozadovanych
konfiguraci v této tabulce max. 0 20%. Rozdil
smerem k niz§im parametrdm neni pfipustny.

50 serverd

Integraéni
platforma

roz8ifitelna cloudova integraéni sluzba, ktera
poskytuje funkce integrace B2B a podnikovych
aplikaci (EAI) umozhuijici pfinaset cloudova a
hybridni integraéni reseni.
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Prostiedi pro Prostredi pro provoz aplikaci optimalizovanych 2

SaaS pro cloudovou platformu bez nutnosti provadét
spravu serverové infrastruktury.

Databazovy Microsoft SQL Server (Standard, 2012

server Enterprise, 2012 Standard, 2016 Enterprise,
2016 Standard)
Zadavatel pozaduje, aby tyto databazové
platformy byly dostupné na HW konfiguracich
uvedenych u polozky ,Virtualni servery s
predinstalovanym opera¢nim systémem
nasledujicich HW konfiguraci uvedenych v této
tabulce

Zalohovani dat | Sluzba pro zalohovani dat vyuzivajici diskovy 50TB
prostor v cloudovém prostredi uchazede. Sluzba
musi podporovat rizné typy zaloh, minimainé
inkrementalni, celkovou. Déle je poZadovana
podpora retenénich politik.

Prostfedi pro Provoz webovych aplikaci minimainé na 10

provoz platformach .NET, PHP, Node.JS, Java

webovych s podporou automatického zvy$ovani a

aplikaci sniZzovani vykonu v zavislosti na vytiZzeni

Prostredi pro Provoz sluZby log managementu monitorujici 1

provoz Log Cloudové a On-Premis infrastrukturu

Managementu
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3 Parametry

- Cloud computing - Virtualni servery

Nazev

Odpovidajici aktualni sluzba Paa$

1) Instance A2

Instance Standard A2
2vCPU, 3 5GB RAM, 135GB ulozisté

2) Instance A2

Instance Standard A2
2vCPU, 3,5GB RAM, 135GB ulozisté

3) Instance A2

Instance Standard A2
2vCPU, 3,5GB RAM, 135GB ulozisté

4) Instance A2

Instance Standard A2
2vCPU, 3,5GB RAM, 135GB ulozisté

5) Instance A2

Instance Standard A2
2vCPU, 3,5GB RAM, 135GB ulozisté

6) Instance A7

Instance Standard A7
8vCPU, 56GB RAM, 605GB ulozisté

4. Parametry -

Logovaci a analyticky nastroj

Nazev

Odpovidajici Paa$S sluzba

Log analytics

Sbér a analyza sluzeb

Moznost sestaveni vlastniho dashboardu — pfehled o stavu, vykonu a vyuziti
aplikaci, dloh, infrastruktury.

Celkovy objem zpracovanych dat 100GB za mésic

50x Server, ocekavany objem zpracovanych dat je 2GB na server.

5. Parametry -

Sluzba VPN Gateway

Nazev

Odpovidajici Paa$S sluzba

VPN Standard

Brana VPN - Standardni sit VPN nebo ExpressRoute Gateway

6. Parametry -

SluZba virtualni sité

Nazev

Odpovidajici PaaS sluzba ve Windows Azure

Virtualni sit

Virtualni sit

Alespori 50 virtudinich siti ve v8ech oblastech (datovych centrech)
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7. Pozadavky na prostiedi pro administraci, dohled cloudového prostredi
zadavatele véetné billingu
o Pristupna prostfednictvim https protokolu
o Pristupna prostrednictvim sité Internet, bez nutnosti nastavovat na pfistupujicim
zafizeni VPN
s Pfehled o spusténych a vypnutych sluzbach
e Prehled Urovné vyuzivani a zatizeni spusténych sluzeb
o Generator sestav
o Statistiku provozu minimainé v rozsahu:
o Volba ¢asoveého Useku pro statistiku
o Volba sluzby
o Prehled nakladovosti sluzeb v ¢ase

8. Pozadavky na Casové nastaveni sluzeb a automatizaci Fizeni a konfigurace

prostredi

e Zadavatel pozaduje moznost nastaveni vypinani a zapinani jednotlivych
objednanych sluzeb dle jim stanoveného ¢asového planu.

¢ Minimaini jednotka pro stanoveni ¢asového planu je minuta

e Prostfedi cloudovych sluzeb musi umoznovat davkové spousténi dle zakladnich
parametr

e Zadavatel poZzaduje moznost platformniho provozu aplikaci tzv. PaaS (Platform as a
Service) napf. pro databazovy provoz MS SQL

9. Integrovatelnost s prostfedim zadavatele
e Moznost integrace na lokalni prostfedi zadavatele (ActiveDirectory), realizovatelné
v souladu s WS-Federation
e Podpora pro protokol IP verze 6 (IPv6),
e Moznost vytvoreni konfigurace VPN na strané cloudového prostiedi uchazede pro
propojeni s lokainim prostfedim zadavatele

10. Pozadované SLA pro cloudové sluzby poskytované formou virtualniho serveru

Tabulka 2
Popis Hodnota parametru
Pozadovana garanfovana dostupnost sluzeb 99,95 %
Vypocet penéle za nedodrzeni parametru
garantované dostupnosti sluzeb pendle ve vysi 25% kreditu pfi
poklesu dostupnosti sluzeb pod
99,9%;

penale ve vysi 50% kreditu pfi
poklesu pod 99%,

penéle ve vysi 100% kredit pfi
poklesu pod 95%.




