MINISTERSTVO ZEMEDELSTVI

Zadavatel: Ceska republika - Ministerstvo

Nazev verejné zakazky: Cinnost odborného

zemédélstvi ” e . . .
experta pfi provadéni interniho auditu systému
bezpeénosti informaci Ministerstva zemédeélstvi

_ Sidlem: Tésnov 17, 117 05, Praha 1 C. jJevidenéni &islo VZ: 144212/2012-MZE-

Ceska republika - CZ 11003

Zastoupeny: Ing. Ludmilou Zaloudkovou, Druh zadavaciho Fizeni: die § 18 odst. 5
CIA, Tfeditelkou odboru auditu  zakona & 137/2006 Sb., o vefejnych zakazkach, ve
a supervize znéni pozdéjsich pfedpis (dale jen ,zakon®)
vefejna zakazka malého rozsahu
IC: 00020478

Vyzva pro zadani vefejné zakazky malého rozsahu
dle ust. § 12 odst. 3 zakona.

Ceska republika — Ministerstvo zemédélstvi (dale téZ ,ministerstvo®) vyzyva k pfedloZeni nabidky pro nize
specifikovanou vefejnou zakazku malého rozsahu s nazvem Cinnost odborného experta pfi provadéni
interniho auditu systému bezpednosti informaci Ministerstva zemédé|stvi.

Uvodni ustanoveni

1. Vyhlasovana zakazka je vefejnou zakazkou malého rozsahu (dale jen ,zakazka*) ve smyslu ust. § 12
odst. 3 zédkona. Tato vefejna zakazka malého rozsahu neni, v souladu s ustanovenim § 18 odst. 5
zakona, zadavana podle zakona.

2, Predchozi odstavec plati | v pfipadé, Ze zadavatel pii télo vefejné zakazce malého rozsahu pouzije
terminologii zakona, pfipadné jeho ¢ast v pfimeé citaci. Pro toto vybérové fizeni jsou vEak rozhodné pouze
podminky stanovené v této vyzve.

3. Pravnické a fyzické osoby oslovené k podani nabidky jsou, pro UCely této vefejné zakazky malého
rozsahu, oznadovany jako ,uchaze&“, ,dodavatel nebo ,zhotovitel*, Ministerstvo zemédélstvi,
vyhladujici zadani vefejné zakazky malého rozsahu, je oznadeno jako ,ministerstvo®, piipadné
wZadavatel” nebo ,objednatel”.




MINISTERSTVO ZEMEDELSTVI

Podrobné pozadavky ministerstva na pfedmét plnéni vefejné zakazky
Nazev zakazky: Cinnost odborného experta pfi provadéni interniho auditu systému bezpeénosti informaci
Ministerstva zemédélstvi

Druh zakazky: zakazka na sluzby
Specifikace a rozsah poZadovaného plnéni:

Uchazet v postaveni pfizvané osoby dle § 16 zakona ¢. 320/2001 Sh., o finanéni kontrole ve vefejné
spravé a ozméné nékterych zakonl (zakon o finantni kontrole), ve znéni pozdéjsich pfedpisl, bude
vykonavat Cinnost odborného experta pfi internim auditu systému bezpeénosti informaci Ministersiva
zemédélstvi, zajist'ovaného odborem auditu a supervize.

Cilem vefejné zakazky je zjistit miru shody zavedeného systemu fizeni ISMS (Information Security
Management System - sysiém fizeni bezpecénosti informaci) na Ministerstvu zemédélstvi s poZadavky
standardu ISO/IEC 27001, zistit, zda jsou procesy a &innosti organizace realizovany efektivné a vedou
k dosaZeni stanovenych cilll.

Predmétem vefejné zakazky je posouzeni soucasného stavu bezpeénosti informaci dle ISO/IIEC 27001
v nasledujici struktufe:

(1) posouzeni efektivity vybranych procesi dle standardu ISO/IEC 27001:
— Odpovédnost vedeni (kap. 5)
— Interni audity ISMS (kap. 6)
- Zlepdovani ISMS (kap. 8)
(2) posouzeni vybranych bezpeénostnich cill z pfilohy A standardu ISO/IEC 27001
- A5 Bezpetnosini politika
- A.6 Organizace bezpecnosti informaci
— A.7 Rizeni aktiv
— A. 8 Bezpectnost lidskych zdrojd
— A. 10Rizeni komunikaci a provozu
— A.13Zvladani bezpeénostnich incidentd
— A 14Rizeni kontinuity &innosti organizace
— A.158oulad s poZadavky
(3) ovéreni pinéni napravnych opatfeni realizovanych v abdobi 2009 az 2012

Vystupem plnéni bude:

Zprava o zjistdnych skutecénostech die Metodiky k provadéni internich auditd ISMS Ministerstva
zemédélstvi pro procesy a vybrané bezpefnostni cile, véetné zjisténi, rizik, doporueni a pfiloh.
Hodnocenl zjistenych skuteénosti bude provadéno na zakladé metodiky CobiT, tzv, modelu vyzralosti.

4. Predpokladana hodnota zakazky: 400 000 KE bez DPH

5. Zakladnim hodnoticim kritériem: nejnizsi nabidkova cena
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6. Doba plnéni pfedmétu zakazky: 1. 10. 2012 - 30. 11. 2012

7. Misto pinéni pfedmétu zakéazky: Ceska republika — sidlo zadavatele pfipadné jiné misto pInéni po dohodé
se zadavatelem.

8. PoZadovaneé zarutni podminky na pfedmét zakazky véetné délky zaruéni lhity: 24 mésicl ode dne
nasledujiciho po dni pfedani pfedmétu zakazky. Béh zaruéni doby bude upfesnén ve smlouvé,

9. Splatnost dafovych dokladl je 14 kalendafnich dnd od jejich doruceni ministerstvu. Posledni darfiovy
doklad v kalendafnim roce musi byt ministerstvu doruéen nejpozdéji 15. prosince piislugného roku.

Il. Hlavni pFedpisy a normy
PoZadovana urovef a kvalita poskyfovanych sluzeb klade znany diiraz na soulad se vsemi zakonnymi
normami CR a ES, standardy pfislusnych norem ISO {resp. CSN) a dal&imi specifickymi ptedpisy pro oblast
zemedélstvi a interniho auditu.

1. Pravni pfedpisy CR (v platném znéni)
» Zakon €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonll (zékon o
financni kontrole), ve znéni pozdéjsich pfedpish

2. Normy upravuijici oblast informag&nich a komunikac¢nich systémd
o CSNISO/IEC 12207:2003 - Informa&ni technologie - Procesy v Zivotnim cyklu softwaru

3. Normy upravujici oblast bezpeénostnich informact
« CSN ISO/IEC 27001:20086 - Informaéni technologie - Bezpe&nostni techniky - Systémy managementu
bezpetnosti informaci - PoZadavky
o CSN ISO/IEC 27002:2006 - Bezpeénostni techniky - Soubor postup pro management bezpeénosti
informaci
¢ 150 20000 - Management sluzeb IT
¢ CSNISO/EC TR 13335 - Informaéni technologie - Smérnice pro fizeni bezpetnosti I T

4. Ostatni
» Mezinarodni standardy pro profesni praxi interniho auditu
» Vnitini pfedpisy zadavatele
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Dalsi pozadavky zadavatele

Obsah nabidky je zavazny pro uzavieni smiouvy.

Navrh smilouvy tvofici pfilohu této Vyzvy bude soudasti nabidky s poZadavky uvedenymi v &lanku 1

smiouvy.

Smlouva s dodavatelem musi cbsahovat tato ustanovent:

— Ujednani o odstoupeni od smlouvy v pfipadé, Ze pinéni pfesahuje rozpottovy pfidél. ,Ministerstvo je od
takové smiouvy opravnéno odstoupit bez jakychkoli sankci, pokud nebude schvalena dastka ze statniho
rozpoctu nasledujiciho roku, kiera je potfebna k dhradé za pinéni poskytované podle této smiouvy
v nasledujicim roce. Ministerstvo prohlaSuje, Ze do 30 dnl po vyhlaSeni zakona o statnim rozpoétu
ve Shirce zékonl oznami druhé smluvni strané, zda byla schvalena Castka ze statniho rozpoétu
nasledujiciho roku, ktera je potfebna k Uhradé za plnéni poskytované podle této smlouvy v nasledujicim
roce.”

— Ujednani o povinnosti miCenlivosti: ,Druha smluvni strana (zhotovitel, poskytovatel apod.) se zavazuje
béhem pInéni smlouvy (zhotovovani pfedmétu dila apod.) i po ukon&eni smlouvy (i po jeho pfedani
objednateli), zachovavat micenlivost o v8ech skuteCnostech, o kterych se dozvi od objednatele
v souvislosti s pInénfm smiouvy (se zhotovenim dila).”

—Ujednani o sankci za poruSeni povinnosti migenlivosti: ,Za poruseni povinnosti micenlivosti
specifikovang v této smlouvé je druha smluvni strana (zhotovitel, poskytovatel apod.) povinna uhradit
objednateli {zadavatelskému Gtvaru ministerstva) smiuvni pokutu ve vysi 100 000 K&, a to za kazdy
jednotlivy pfipad porusent povinnosti."

— Ujednani o nalezitosti faktury: ,Pokud faktura neobsahuje v8echny zakonem a smiouvou stanovené
naleZitosti, je cbjednatel cpravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté povinen vystavit
novou fakturu s novym terminem splatnosti. V takovém pfipadé neni objednatel v prodleni s Ghradou."

— Ujednani o spoluplisobeni pfi vykonu finanéni kontroly: ,Druha smiuvni strana (zhotovitel, poskytovatel
apod.) je podle ustanoveni § 2 pism. &) zékona &. 320/2001 Sb., o finanéni kontrole ve vefejné spraveé
ao zméné nékterych zakonl (zdkon o finanéni kontrole), ve zné&ni pozd&jsich pfedpisl, osobou
povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zboZi nebo
sluZeb z vefejnych vydaji.”

Varianty nabidek se nepfipoustéji.

. Dodatecné informace k zadavacim podminkam

Dodavatel je opravnén pozadovat dodatecné informace k zadavacim podminkam (tj. k jakékoliv &asti
zadavaci dokumentace véetné jejich pfiloh).

Dotazy i odpovédi na poloZzené dotazy budou zaslany v&em dodavateldm, ktefi poZadali o poskytnuti
zadavaci dokumentace nebo kterym byla zadavaci dokumentace poskytnuta a zarovei budou uvefejnény
na webovém partale ministerstva.

Zadavatel doporutuje, aby uchazeéi pfedloZili Zadost o dodateéné informace ve |hité nejméné
3 pracovnich dnf pfed koncem Ihity pro podani nabidek.
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Zadavatel dale stanovi, Ze pro pravni Cistotu zadavaciho procesu musi byt veskera komunikace
se zadavatelem vedena pouze pisemnou formou.

Nabidka musi obsahovat

Vypinény Kryci list nabidky,

ldentifikaci dodavatele: jméno/nazev, sidlo/misto podnikani, kontaktni adresa, IC, DIC, bylo-li pfidélenc,
telefon, e-mall, fax, oscha opravnéna jednat jménem dodavatele (statutarni organ) a bankovni spojeni
s uvedenim c&isla Gétu,

Podpis osoby opravnéné jednat jmenem ¢i za dodavatele, véetné uvedeni mista a data podpisu,

Hodnotu a popis pfedmétu pinéni zakazky,

Popis navrhovaneho feseni zakazky,

Seznam statutarnich organt nebo &lend statutarnich organd, ktefi v poslednich 3 letech od konce lhity
pro podéni nabidek byli v pracovnépravnim, funkénim & obdobném poméru u zadavatele,

Ma-li dodavatel formu akciové spolecnosti, seznam viastnikd akcii, jejichz souhrnna jmenovita hodnota
pfesahuje 10% zakladnihao kapitalu, vyhotoveny ve Ihaté pro podani nabidek,

Prohlaseni uchazefe o tom, Ze neuzaviel a neuzavie zakazanou dohodu podle zvladtniho pravniho
pfedpisu1 v sowvislosti se zadavanou vefejnou zakazkou,

Navrh smlouvy podepsany osobou opravnénou jednat jménem &i za dodavatele nebo osobou piislugné
k tomu zmocnénou,

Smlouvu uzavienou se subdodavatelem (v pfipadé subdodavky, kdy dodavatel pomoci subdodavatele
hodla prokazovat spinénl kvalifikace), pfipadné smlouvu o sdruzeni, pokud ma byt pfedmét vefejné
zakazky pinén spole¢né nékolika dodavaiel,

Dalsi poZadované doklady uvedené v &l. VIII. této Vyzvy.

Cestné prohlaseni o tom, ze dodavatel souhlasi se zadanim a podminkami tohoto vybérového fizeni,

Na zavér nabidky musi byt uvedeno prohlaseni dodavatele o pravdivosti a plnosti nabidky v nasledujicim
znéni: ,Prohlasuji, Ze veskeré vySe uvedené informace v t8to nabidce jsou (piné a pravdivé.”

WV&echny listy nabidky musi byt déle gislovany nepferuSovanou vzestupnou fadou &isel,

Jednotliva prohlageni musi byt dodavatelem podepsana.

Pozadavky na zpracovani nabidkové ceny

Cena musi byt v nabidce uvedena jako celkova hodnota pfedmétu zakazky v K& bez DPH. Vyse DPH
musi byt vyCislena zviast a nakonec celkova cena i s DPH.

Cena uvedena v nabidce bude povaZovana za celkovou a nepfekrocitelnou. V pfipadé uzavieni smiouvy
na pinéni pfedmétu zakazky bude cena stanovena jako nejvyse pfipustna.

V ramci platebnich podminek zadavatel neposkytuje zalohy.

! Zikon & 143/2001 Sb., 0 ochran& hospodatské soutdZe a o zméné& n&kterych zakond (zakon o ochrané hospodatské
soutéZe), ve znéni pozdéjsich pFedpist
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5.

Zména nabidkové ceny je moZna pouze v pfipadé, Ze v pribéhu realizace pfedmatu vefejné zakazky
dojde ke zménam sazeb DPH. V tomto pfipadé bude celkova nabidkova cena upravena podie vyse sazeb
PPH platnych v dobé vzniku zdanitelného plnéni.

Doba plnéni zakazky je rovnéz zavisla na vycerpani financnich prostiedkd odpovidajicich pfedpokladang
hodnoté této verejne zakazky.

Vil. Misto a lhdta pro podani nabidek
Podminky pro podani nabidek:

1.

3.

Kazdy uchazed mize podat pouze jednu nabidku prostiednictvim elektronického trzisté GEMIN
v Ceském jazyce nebo slovenskem jazyce.

Uchaze¢, ktery podal nabidku v zadavacim fizeni, nesmi byt souCasné subdodavatelem, jehoz
prostfednictvim jiny uchazed v tomtéz zadavacim fizeni prokazuje kvalifikaci.

V pfipadé podani spolecne nabidky budou uvedeny identifikaéni Gdaje viech uchazeél.

Nabidky se podavaji ve Ih(té pro podani nabidek prostfednictvim elektronického trzi§té GEMIN.

Lhuta pro podani nabidek konci 12. 9. 2012 v 11:00 hodin.

VIIl. Pozadavky na pfedlozeni dokladi dodavatelem

Dodavatel je zadavateli povinen pfedloZit v ramci nabidky nize uvedené doklady a Udaje:

Cestné prohlageni o spinéni zakladnich kvalifikaénich pfedpoklad(i ve smyslu § 53 odst. 1 zakona;

Kopie akiualniho vypisu z obchodniho rejstiiku, &i vypis z jiné obdobné evidence, ma-li v ni byt dodavatel
zapsan dle zvlastnich pravnich pfedpisd, ne starsi 90 dnl ke dni podéni nabidky;

Kopie dokladl o opravnéni k podnikéni majici vztah k plnéni pfedmétu zakazky.

Originaly nebo ovéfené kopie budou pfedlozeny na vyzadani zadavatele pfed podpisem smlouvy.

Seznam vyznamnych sluZeh - Zadavatel poZaduje doloZeni min. 3 zakazek obdobného charakteru
v poslednich tfech letech (zejména auditorské, (cetni a dafové poradenstvi), pfiemz rozsah pinéni
kazdé z nich musi &init minimalné 300.000,- K& bez DPH. Uchazet uvede piesny rozsah a dobu plnéni
zakazky. Pfilohou seznamu vyznamnych sluZzeb musi byt osvédéeni vydané & podepsané vefegjnym
zadavatelem, pokud byly sluZby poskytovany vefejnému zadavateli, nebo osvédéeni vydané jinou osobou,
pokud byly sluzby poskytovany jiné csobé, nez vefejnému zadavateli, nebo smlouva s jinou osobou a
doklad o uskuteZnéni pinéni dodavatele ve smyslu ust. § 56 odst. 2 pism. a) zakona.

Kopie dokladu o dosaZené kvalifikaci min. 2 auditor(l, ktefi budou plnit zakazku, z nichz minimalné 1 musi
byt drzitelem certifikatu CIA/CISSP/CISA/ISMS.

Kopit dokladu o pojisténi dodavatele pro pfipad vzniku &kody zplsobené nespinénim povinnosti, ke
kterym se zavazal ve smlouvé. Pro pfipad vzniku takovéto Skody musi byt dodavatel pojistén na limit
plnéni nejméné 1 000 000 KE.
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IX.
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Kritéria pro hodnoceni nabidek

Jako nejvhodnéjsi bude vybrana nabidka dodavatele, kterd bude cbsahovat nejnizsi nabidkovou cenu.

No

10.

Zavérecna ustanoveni

Dodavatel ve své nabidce specifikuje pfipadné subdodavatele.

Na zavér nabidky musi byt uvedeno prohlaseni dodavatele o pravdivosti a Gplnosti nabidky v nasledujicim
znéni: ,Prohlasuji, Ze vedkeré vyse uvedene informace v této nabidce jsou UpIné a pravdive.”

Podanim nabidky bere uchaze¢ na védomi, Ze je vazan obsahem své nabidky po celou dobu béhu
zadavaci |hity. Zadavaci lhiita je lhita, po kierou je uchaze¢ svoji nabidkou vazan. Podina bhéZet
okamzikem uplynuti Ihity pro podani nabidek a konéi dnem doruceni oznédmeni zadavatele o vybéru
nejvhodngjsi nabidky. Pokud bude nabidka uchazeCe vybrana jako nejvhodngj$i nabidka, je uchazeé
povinen vstoupit do kontakiu se zadavatelem nejpozdéji do deseti kalendafnich dnl ode dne, kdy mu bylo
doruéeno oznameni zadavatele o vybéru nejvhodné&jsi nabidky.

Pfi nespinéni podminek tohoto vybérového fizeni si ministersivo vyhrazuje pravo nabidku dodavatele
nezahrnout do hodnoceni nahidek.

Nabidky musi byt dorug¢eny ministerstvu v pozadované lhaté. Nabidky dorucené zadavateli po Ihité
nebudou zadavatelem otevirany, posuzavany ani hodnoceny.

Ministerstvo nabidky ani jejich ¢asti dodavatellm nevraci.

Ministerstvo si vyhrazuje pravo v8echny pfedlozené nabidky odmitnout.

Ministerstvo si vyhrazuje pravo kdykoli vybérové fizeni zrudit, a to z jakéhokoli diivodu nebo | bez uvedeni
divodu.

Osobou opravnénou rozhodnout o vybéru nejvhodnéj$iho uchazefe a uzavfit snim smlouvu je:
Ing. Ludmila Zaloudkova, CIA

Kontaktni osobou pro zaleZitosti tykajici se tohoto vybérového Fizeni je Ing. Ludmila Zaloudkova, CIA,
telefon +420 221812532, e-mail Ludmila.Zaloudkova@mze.cz.

V Praze dne 28. 8. 2012

Vlastnoruéni podpis: /

Ing. Ludmila Zaloudkova, CIA, feditelka odboru
odbor auditu a supervize, 11000

Pilohy:
Priloha &. 1. Kryci list nabidky
Priloha &. 2: Navrh smlouvy o poskytovani soucinnosti pii provadéni interniho auditu




