Smlouva o dilo

(dale jen ,,smlouva*)

uzaviend dle § 2586 a nasledujicich zakona ¢. 89/2012 Sb., ob&ansky zakonik,

Eviden¢ni ¢islo objednatele:
Evidenéni ¢islo zhotovitele:
Cislo akce objednatele:

1.1. Objednatel

Nazev:

Adresa sidla:

Statutdrni organ:

Osoba opravnénd k podpisu:

Zastupce pro véci technické:

I(VZ:V
DIC:
Bankovni spojent:

Zapis v obchodnim rejstiiku:

Tel:
Fax:
E-mail:

(déle jen jako ,,objednatel)

1.2. Zhotovitel
Nazev:

Adresa sidla:
Statutarni organ:
Osoba opravnéna k podpisu:

Zastupce pro véci technické:

I(VZ:V
DIC:
Bankovni spojeni:

Zapis v obchodnim rejstiiku:

Tel:
Fax:
E-mail:

(déle jen jako ,,zhotovitel“)

(dale jen ,,obc¢ansky zakonik*)

399140002

1. Smluvni strany

Povodi Labe, statni podnik

Vita Nejedlého 951, 500 03 Hradec Kralové
Ing. Marian Sebesta, generalni feditel,

Ing. Petr Martinek, investi¢ni feditel,

Ing. Pavel Stan€k, vedouci odboru informatiky,
Ing. Filip Navratil, vedouci ref. SYS
70890005

CZ70890005

103914702/0300

Krajsky soud v Hradci Kralové oddil A vlozka 9473
495088 111

495 407 452

labe@pla.cz

Str.1z7



Zi )

2.2

3.1.
3.2

2. Uvodni ustanoveni

Podkladem pro uzavieni této smlouvy je nabidka zhotovitele ze dne.................. pro vefejnou
zakézku nazvanou "'Bezpecnostni prvky LAN".

Zhotovitel prohladuje, ze ke dni podpisu této smlouvy ma uzavienou pojistnou smlouvu, jejimz
piedmétem je pojiténi odpovédnosti za $kodu zplisobenou zhotovitelem treti osobé v souvislosti
s vykonem jeho &innosti, ve vysi nejmén& 10 000 000,- K&. Zhotovitel se zavazuje, Ze po celou
dobu trvani této smlouvy a po dobu zaruéni doby bude pojistén ve smyslu tohoto ustanoveni, a Ze
nedojde ke sniZeni pojistného pInéni pod ¢astku uvedenou v piedchozi vEte.

3. Pfedmét Smlouvy
Predmétem smlouvy je zhotoveni dila "Bezpe¢nostni prvky LAN".

Soucasti pfedmétu dila jsou:

Projekt nasazeni (dale jen projektovd dokumentace) dle minimélnich poZadavkii na projekt viz
piiloha €. 2,

dodavka a implementace softwaru (dale jen SW) a hardwaru (dale jen HW) v rezimu vysoké
dostupnosti a to v médech active-active nebo active-passive tzv. ,studena zaloha® (nahradni
pasivni box bude skladovan v misté objednatele), kde dodané feeni umozni v ramci rezimu
vysoké dostupnosti v médu active-passive bezplatny presun nebo vyuziti vech funkcionalit,
konfiguraci a licenci z aktivntho boxu na pasivni box s minimalizaci vypadku maximaln¢ do
4 hodin, HW a SW odpovida specifikaci dodavky uvedené v piiloze ¢. 1 smlouvy v souladu
s minimalnimi technickymi parametry,

implementace celého feSeni a to v souladu s predem odsouhlasenou projektovou dokumentaci,
véetn& ptipadné migrace a Upravy stavajicich firewall a proxy nastaveni (pravidel) véetné VPN
nastaveni,

pilotni provoz s provedenym testem vykonnostnich a funkénich parametrG specifikovanych v
ptiloze ¢. 1 smlouvy o dilo (néklady na test hradi zhotovitel),

reportovaci nastroj, instalovany samostatné formou virtudlnfho stroje pro platformu VMware
vSphere 5.x a vy$8i, plné integrovan s implementovanym feSenim,

roziifena technické podpora implementovaného feseni po dobu 5 let od pfedéani dila. Tato
technickd podpora se vztahuje i na hardware a software dodanych zafizeni a je zajiSténa
zhotovitelem. Rozsah roziitené technické podpory je specifikovéan v piiloze €. 3,

po dobu 5 let bude bezplatné zajisténa moznost pravidelné aktualizace softwaru dodancho
zafizeni véetné operatniho systému, konkrétné pravidelnd (minimalné jednou za 24 hodin)
aktualizace tzv. definic IPS, ochrany proti aktivité¢ botnetl, aplikaéni kontrole, ativirus,
sandboxu, DLP a filtraci webového obsahu,

sedmidennf koleni povétenych zaméstnanci objednatele zaméfené na spravu, provozni Gdrzbu a
rozvoj implementovaného feSeni,

white-box penetraéni test zahrnujici implementované feSeni a vulnerability scan (test
zranitelnosti) implementovaného feSeni,

dodéni provozni dokumentace dle skute¢ného provedent dila ve dvou vyhotovenich.
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4.1.

4.2.

5.1.

5.2.

5.3.

4. Doba plnéni dila

Smluvni strany se dohodly, Ze dilo bude zhotovitelem provedeno a Jjako kompletni a GpIné, bez
vad a nedodélkii, pfeddno objednateli nejpozdéji do 30. 03. 2018. Rozsifena technicka podpora dle
odst. 3.2, v rozsahu dle pfilohy &. 3 smlouvy o dilo, je plnéna prib&zng po dobu 5 let od predani
dila.

Predpokladany minimalni rozsah ¢innosti je uveden nize:

1. Zahajeni projektu — ivodni projektova schiizka
Projektova dokumentace — zpracovani
Projektova dokumentace — pfipominkové fizeni, schvaleni
Dodavka HW a SW, zprovoznéni a otestovani HW

Ovéteni kompletnosti funkénosti HW

O & B

Konfigurace technologii, implementaéni &innosti dle provadéci dokumentace véetnd
migrace a provedeni Uprav firewall a proxy pravidel, véetné tvorby vlastnich upravenych
(custom) reportl/vystupu z logovaciho feseni

7. Akceptacni test vykonnostnich a funké&nich parametrii specifikovanych v piiloze ¢. 1
smlouvy o dilo

8. ZkuSebni a ovéfovaci provoz (pilotni provoz)

9. White-box penetracni test zahrnujici implementované fedeni a vulnerability scan (test
zranitelnosti) implementovaného feienf

10. Tvorba provoznich dokumentaci
11. Skoleni povéfenych zaméstnanci objednatele

12. Zahéajeni ostrého provozu

5. Cena dila, platebni a fakturaéni podminky

Celkova cena za zhotoveni dila se dohodou smluvnich stran stanovuje jako cena smluvni a nejvyse
piipustnd, pevna po celou dobu zhotoveni dila a je dana cenovou nabidkou zhotovitele ze dne
................ Celkova cena za provedené dilo je stanovena dohodou smluvnich stran takto:

Celkova cena bez DPH &inf ....coooovveveeennnn. - K&,
B O s aa s i o s w s s AR O SR TS korun ¢eskych bez DPH.

Objednatel se zavazuje zaplatit zhotoviteli kupni cenu na zékladé dafového dokladu, jehoz
soucasti je objednatelem potvrzeny pfedavaci protokol. Prvni datiovy doklad vystavi zhotovitel do
14 dnii po odevzdani dila na 90% celkové ceny dila.

Objednatel se zavazuje zaplatit zhotoviteli cenu rozsifené technické podpory formou roénich
splatek na zaklad¢ dafiového dokladu, ktery vyhotovi zhotovitel 1x roéné vzdy k 30. 6. Cena roc¢ni
splatky se vypoéte jako celkovd kupni cena vynasobend 2 procenty, coz za 5 let pokryje
zbyvajicich 10% celkové ceny dila.
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5.4.
25.

5.6.

6.1.

Tl

T
13,

7.4.

Bl

8.2.

8.3.

8.4.

Bids

8.6.

Objednatel na predmétné dilo neposkytuje Zadnou zalohu.

Zhotovitel zajisti, aby datiové doklady byly oznaceny nédzvem a ¢islem akce objednatele v souladu
s udaji uvedenymi v této smlouvé. Bez uvedeni téchto tidajii nebude danovy doklad proplacen.

Objednate] proplati dafiovy doklad bezhotovostni platbou do 30 dnd po jeho dorudeni
prostiednictvim svého pen&Zniho Gstavu. Mezibankovni zactovani neni zapocitano ve Ihité
splatnosti.

6. Bankovni zaruky

Objednatel nepozaduje bankovni zaruky.

7. Prava a povinnosti objednatele

Objednatel je oprévnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno v souladu
s touto smlouvou.

Objednatel se zavazuje poskytovat zhotoviteli sou¢innost k provedent dila.

Objednatel si vyhrazuje pravo okamZitého odstoupeni od smlouvy bez jakéhokoliv naroku ze
strany zhotovitele v piipadé zjisténi zavaznych zmén proti projektové dokumentaci, zavazného
porugeni technologickych postupd, pfedpisi a norem, provadeni praci neodpovidajicich
pozadované kvalité a v piipadé nedodrzeni ¢asového planu akee. Pisemné upozornéni zhotoviteli
bude provedeno formou vytykaciho dopisu.

Nesplnéni povinnosti zhotovitele uvedenych v této smlouvé bude povaZovano za podstatné
poruseni jeho smluvnich povinnosti a tim objednateli vznika pravo odstoupit od smlouvy
s okamzitou platnosti.

8. Prava a povinnosti zhotovitele

Zhotovitel se zavazuje dilo fadng provést, predat objednateli ve stanoveném terminu, pozadované
kvalité a v pozadovaném provedeni.

Zhotovitel se zavazuje provést dilo v souladu s projektovou dokumentaci v souladu se smluvnimi
ujednanimi.

Zhotovitel odpovidé za to, Ze dilo bude provedeno v souladu s technickymi normami a predpisy
platnymi v CR.

Zhotovitel prohladuje, Ze mé dostatedné znalosti, schopnosti a prostiedky k Fadnému provedeni
dila.

Zhotovitel odpovida za vady a §kody zplisobené objednateli neodbornou nebo nekvalitni pracf, za
skody na majetku objednatele, vzniklé protipravnim jednanim zhotovitele, porusenim platnych
ptredpist a norem.

Zhotovitel je povinen zachovévat v tajnosti vechny poznatky a informace tykajici se objednatele,
o nich# se dozvi pii provadéni dila, a nesd&lovat tyto poznatky a informace zadné tieti strané.
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8.7.

8.8.

8.9.

8.10.

8.11.

9.1

0.2.

9.3.

9.4.
2.5,

9.6.

Zhotovitel je povinen o provadéné dilo fadné pedovat a nese nebezpeci skody na ném, a to az do
okamziku podepsani zapisu o pfedani a prevzeti dila.

Zhotovitel odpovida za dodrzovani bezpeénostnich a pozarnich predpisti a za vSechny $kody, které
z jeho viny vzniknou pii plnéni pfedmétu smlouvy nebo v souvislosti s nim objednateli nebo
tfetim stranam, a je povinen vzniklé $kody odstranit nebo nést néklady na jejich odstranéni.
Soucasné nese odpovédnost za Skody, které na rozpracovaném dile vzniknou zavinénim Jjiné osoby
nebo nahodilou udélosti.

Zhotovitel je povinen dodat novy (rok vyroby 2017 a nov&j¥i) a nepouzity HW a SW licencovany
pro Povodi Labe, statni podnik, které splfiuji minimalni technické parametry uvedené v piiloze &.
1. Dodavany HW a SW nesmi byt v rezimu end of sales/end of support a vSechny minimalni
technické parametry uvedené v pfiloze ¢. 1 musi byt soudasti stabilni verze operaéniho
systému/firmware. Ukaze-li se b&hem dodavatelskych praci, ze dodany HW a SW Jjakykoli
z téchto poZadavki nespliiuji, je zhotovitel povinen na vlastni naklady tuto vadu napravit, a to
nejpozdeji do 14 dni od zjisténi takové vady. Neucini-li tak, ma objednatel pravo od smlouvy
odstoupit.

V pripad¢, ze vpribéhu realizace dila dojde kdekoli na toku spravovaném objednatelem k
vyhlaseni jakéhokoli stupné povodniové aktivity, miize objednatel pozadovat preruSeni praci.
Prerudeni praci pak prodluzuje lhity stanovené touto smlouvou o kazdy povodriovou situaci
dotCeny tyden. Zhotoviteli tim nevzniké pravo na jakékoli dodateéné finanéni plnéni.

Zhotovitel provede konfiguraci a veskeré nastaveni dohledu na dodany HW do dohledového
systému WhatsUp Gold verze 8.3 vyuZzivaného v Povodi Labe, statni podnik, zejména zajiiténi a
zakomponovani potiebnych MIB-soubort.

9. Predani a prevzeti dila

Zhotovitel je povinen ovétit Usp&snou implementaci dodaného feseni do ICT PLA prostfednictvim
vlastnich testovacich programii, vypracovat a p¥ipravit pro ptedani dila predavaci protokol, do
kterého budou vysledky testovani zahrnuty.

Zhotovitel je povinen piedat projektovou dokumentaci a provozni dokumentaci dle skutedného
provedeni dila ve dvou vyhotovenich.

Predani dila nastane na zékladé predavaciho protokolu, ktery musi obsahovat potvrzeni, ze dilo
bylo predéno bez vad a nedodélki a dodana zatizeni spliiuji minimalni technické parametry
uvedené v piiloze ¢. 1 této smlouvy. Soudasti predavaciho protokolu budou i dodaci listy
implementovaného HW a veskeré SW licence a dale pak protokol z provedeného testu
vykonnostnich a funkénich parametri, specifikovanych v pfiloze &. 1 smlouvy o dilo.

Objednatel ma pravo predmét koupé se zjevnymi vadami neprevzit.

Po predani dila podepisi zastupci obou smluvnich stran piedavaci protokol, ktery vyhotovi
zhotovitel a ktery bude podkladem pro vystaveni faktury kupujicimu.

Kompletné provedeny piedmét dila jsou opravnéni za objednatele prevzit statutarni organy, jejich
zastupci a osoby uvedené v této smlouvé o dilo, za zhotovitele jsou opravnéni kompletné
provedené dilo predat statutarni organy, jejich zastupci a osoby uvedené v této smlouvé o dilo.
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10.1.

10.2.

10.3.

10.4.

112

11.3.

12.1.
°
[ ]

Smluvni strany se déle dohodly, Ze budou-li v dob¢ piedani na dile viditeIné vady ¢i nedodélky,
k predani a pievzeti dila dojde aZ po jejich odstranéni. O této skutecnosti bude smluvnimi stranami
sepsan zaznam. Naklady na odstranéni vad nese zhotovitel.

10. Smluvni pokuty

V piipadé nesplnéni terminu dokongeni dila dle ¢lanku ,Doba pinéni dila® této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vy3i 0,5 % z celkové ceny dila bez DPH
podle &lanku ,,Cena dila, platebni a fakturaéni podminky* této smlouvy za kazdy den prodleni.

V piipadé nedodrzeni dohodnutého terminu pro odstranéni vad reklamovanych v zaru¢ni dobg
nebo nedodr¥eni reakén{ doby dle pozadavki na rozifenou technickou podporu specifikovanych v
ptiloze ¢ 3 bod 3. a 4. této smlouvy, zaplati zhotovitel objednatel smluvni pokutu ve vysi 1.000
K¢& bez DPH za kazdou zapocatou hodinu prodlent.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezdvisle na zavinéni a na tom,
zda a v jaké vy&i vznikne druhé strané $koda, kterou Ize vymaéhat samostatné. Smluvni pokuty se
nezapoitavaji na néhradu vzniklé Skody. VSechny vyse uvedené smluvni pokuty jsou splatné do
deseti dnti od doruceni vyzvy k zaplaceni (sank&niho dokladu). Smluvni pokuty lze uloZit
opakované za kazdy jednotlivy pifpad porueni povinnosti.

Objednatel je opravnén jednostranné zapoCist své ndroky na zaplaceni smluvni pokuty vaci
naroktim zhotovitele na Ghradu ceny dila.

11. Zaruc¢ni podminky

. Zhotovitel poskytuje na celé dilo zaruku za jakost v délce 5 let (dale jen ,zaruCni doba®), ktera

pocina béZet dnem predéni a prevzeti kompletniho a fadné dokoncencho dila, které je zbaveno
viech vad a nedodélkt. Po dobu béhu zaruéni doby odpovida zhotovitel za vady, které objednatel
zjistil a které v¢as reklamoval.

Strany se dohodly, Ze

a) zaruéni doba za&ina bézet od tadného zhotoveni dila, tj. fadného protokolarniho predani dila
zhotovitelem objednateli bez vad a nedodélkd

b) zéruéni doba nebéZi po dobu, po kterou objednatel nemtZe uzivat dilo pro jeho vady a
nedodélky nebo ho miize uzivat pouze omezene

Zhotovitel zajisti bezplatny zaruéni servis na celé feSeni po dobu 5 let, zahmujici zajiSteni
funkénosti tzn. instalaci a zprovoznéni reklamované komponenty /poruchy, vady/, vyuZitim
néhradniho kompletniho celku zatizen{ (v mddu active-passive tzv. studena zaloha), jeho instalaci
a zprovoznéni do 4 hodin od nahlaSeni poruchy nebo reklamované vady, a to sedm dni v tydnu po
dobu 24 hodin, tj. servis 24/7. Zaruéni servis se vztahuje na hardware 1 software.

12. ZAavéreéna ustanoveni

Rozsah, podminky a pozadavky na provadéni dila jsou specifikovany:
v této smlouveé,
v zadavaci dokumentaci vefejné zakazky,
v nabidce vitézného uchazece.
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Vyse zminéné dokumenty musi byt chipany jako komplexni, navzajem se vysvétlujici a
doplfiujici, avSak v piipadé jakéhokoliv rozporu maji vzajemnou prednost v pofadi vyse
stanoveném.

12.2. Obé strany prohlasuji, Ze doslo k dohodé o celém obsahu této smlouvy.

12.3. Tato smlouva je vyhotovena ve &tyfech vyhotovenich o stejné platnosti, z nichz dvé obdryi
zhotovitel a dvé objednatel.

12.4. Ugastnici potvrzuji podpisem smlouvy, Ze souhlasi s tim, aby Povodi Labe, statni podnik uveiejnil
smlouvu prostrednictvim registru smluv podle zak. &. 340/2015 Sb., o zvlastnich podminkach
G¢innosti nékterych smluv, uvefejilovani téchto smluv a registru smluv (zakon o registru smluv).

12.5. Pokud néjaka lhita, ujednani, podminka nebo ustanoveni této smlouvy budou prohlaseny soudem
za neplatné, nulitni ¢ nevymahatelné, zistane zbytek ustanoveni této smlouvy v plné platnosti a
ainnosti a nebude v zddném ohledu ovlivnén, narusen nebo zneplatnén. Smluvni strany se
zavazuji, Ze takové neplatné ¢i nevymahatelné ustanoveni nahradi jinym smluvnim ujednanim ve
smyslu této smlouvy, které bude platné, G¢inné a vymahatelné.

12.6. Tato smlouva je projevem svobodné a vazné viile smluvnich stran, coZ stvrzuji svymi podpisy.

12.7. Smlouvu o dilo 1ze ménit na zékladé dohody stran pouze pisemnymi a vzestupné ¢islovanymi
dodatky podepsanymi smluvnimi stranami. Jiné zapisy, protokoly apod. se za zménu smlouvy
nepovazuji.

12.8. Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a G&innosti dnem zvefejnéni v
registru smluv.,

12.9. Nedilnou sou¢asti smlouvy jsou tyto p¥ilohy:

e Piiloha¢. 1- Pozadované funkcionality a minimdalni parametry HW a SW
e Priloha ¢. 2 - Minimélni pozadavky na projekt
e Priloha ¢. 3 - Rozsah roziifené technické podpory

V Hradci Kralové dne ....ooovveen. Vo dne ...

za objednatele za zhotovitele
Ing. Petr Martinek
investicni feditel
Povodi Labe, statni podnik
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