= POVODI LABE

statni podrlii_‘

Smlouva o dilo

(dale jen ,,smlouva®)

uzaviend dle § 2586 a nasledujicich zdkona ¢. 89/2012 Sb., ob&ansky zakonik,

(déle jen ,,ob¢ansky zakonik*)

Eviden¢ni Cislo objednatele: D982170025

Eviden¢ni ¢islo zhotovitele:
Cislo akce objednatele:

1.1. Objednatel

Nazev:

Adresa sidla:

Statutarni organ:

Osoba opravnéna k podpisu:

Zastupce pro véci technické:

Ié:v
DIC:
Bankovni spojeni:

Zapis v obchodnim rejstiiku:

Tel:

Fax:

E-mail:

(dale jen jako ,,objednatel”)

1.2. Zhotovitel
Nazev:

Adresa sidla:
Statutarni organ:

Osoba opravnéna k podpisu:
Zastupce pro véci technické:
IC:

DIC:

Bankovni spojeni:

Zapis v obchodnim rejstiiku:

Tel:

Fax:

E-mail:

(dale jen jako ,,zhotovitel*)

399140002

1. Smluvni strany

Povodi Labe, statni podnik

Vita Nejedlého 951, 500 03 Hradec Kralové
Ing. Marian Sebesta, generalni feditel,

Ing. Petr Martinek, investi¢ni feditel,

Ing. Pavel Stanék, vedouci odboru informatiky,
Ing. Filip Navratil, vedouci ref. SYS

70890005

CZ70890005

103914702/0300

Krajsky soud v Hradci Kralové oddil A vlozka 9473
495088 111

495 407 452

labe@pla.cz

AutoCont CZ a.s.

Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Jaroslav Biolek, predseda predstavenstva

Vlastimil Palata, mistopfedseda pfedstavenstva
Martin Stejskal, mistopiedseda predstavenstva
Oldrich Skala, ¢len pfedstavenstva

Jindfich Zimola, ¢len piedstavenstva

za spole¢nost jedna Clen predstavenstva samostatné
Mgr. Milan Janda

47676795

CZ47676795

6563752/0800

Krajsky soud v Ostravé oddil B vlozka 814

495 405 900

prodej.hk@autocont.cz
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2.1

2.2,

3.1.
3.2,

2. Uvodni ustanoveni

Podkladem pro uzavieni této smlouvy je nabidka zhotovitele ze dne 20. 10. 2017 pro vefejnou
zakazku nazvanou "Bezpeénostni prvky LAN".

Zhotovitel prohladuje, Ze ke dni podpisu této smlouvy ma uzavienou pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti za skodu zplsobenou zhotovitelem tieti 0sobé& v souvislosti
s vykonem jeho &innosti, ve vy$i nejméné 10 000 000,- K¢&. Zhotovitel se zavazuje, ze po celou
dobu trvani této smlouvy a po dobu zaru¢ni doby bude pojistén ve smyslu tohoto ustanoveni, a e
nedojde ke sniZeni pojistného plnéni pod &4stku uvedenou v predchozi vété.

3. Pfedmét Smlouvy
Pfedmétem smlouvy je zhotoveni dila '"Bezpe&nostni prvky LAN".

Soucasti predmétu dila jsou:

Projekt nasazeni (dale jen projektova dokumentace) dle minimalnich pozadavki na projekt viz
pfiloha ¢&. 2,

dodavka a implementace softwaru (dale jen SW) a hardwaru (déle jen HW) v rezimu vysoké
dostupnosti a to v médech active-active nebo active-passive tzv. ,studena zaloha (ndhradni
pasivni box bude skladovan v misté objednatele), kde dodané FeSeni umozni v ramci rezimu
vysoké dostupnosti v médu active-passive bezplatny presun nebo vyuZiti viech funkcionalit,
konfiguraci a licenci z aktivniho boxu na pasivni box s minimalizac vypadku maximalné do
4 hodin, HW a SW odpovida specifikaci dodavky uvedené v pifloze ¢. 1 smlouvy v souladu
s minimélnimi technickymi parametry,

implementace celého feseni a to v souladu s pfedem odsouhlasenou projektovou dokumentaci,
v€etné pfipadné migrace a Upravy stévajicich firewall a proxy nastaveni (pravidel) véetné VPN
nastaveni,

pilotni provoz s provedenym testem vykonnostnich a funkénich parametrii specifikovanych v
pfiloze €. 1 smlouvy o dilo (naklady na test hradi zhotovitel),

reportovaci ndstroj, instalovany samostatng formou virtualniho stroje pro platformu VMware
vSphere 5.x a vyssi, plné integrovan s implementovanym fesenim,

rozifend technicka podpora implementovaného feSeni po dobu 5 let od predani dila. Tato
technickd podpora se vztahuje i na hardware a software dodanych zafizeni a je zajisténa
zhotovitelem. Rozsah rozsiiené technické podpory je specifikovan v piiloze &. 3,

po dobu 5 let bude bezplatné zajisténa moznost pravidelné aktualizace softwaru dodaného
zatizeni v€etné operaéniho systému, konkrétng pravidelnd (miniméln¢ jednou za 24 hodin)
aktualizace tzv. definic IPS, ochrany proti aktivité botnetd, aplika¢ni kontrole, ativirus,
sandboxu, DLP a filtraci webového obsahu,

sedmidenni Skoleni povéfenych zaméstnancii objednatele zaméfené na spravu, provozni udrzbu a
rozvoj implementovaného feseni,

white-box  penetratni test zahrnujici implementované feleni a vulnerability scan (test
zranitelnosti) implementovaného fesent,

dodéani provozni dokumentace dle skutedného provedeni dila ve dvou vyhotovenich.
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4.1.

4.2.

0

5.2.

83.

4. Doba plnéni dila

Smluvni strany se dohodly, ze dilo bude zhotovitelem provedeno a jako kompletni a aplné, bez
vad a nedodélk, predano objednateli nejpozdéji do 30. 03. 2018. Rozsifena technické podpora dle
odst. 3.2, v rozsahu dle pilohy €. 3 smlouvy 0 dilo, je plnéna priib&zné po dobu 5 let od predani
dila.

Ptedpokladany minimalni rozsah ¢innosti je uveden nize:

1. Zahajeni projektu — avodni projektova schizka
Projektova dokumentace — zpracovani
Projektova dokumentace — piipominkové fizeni, schvaleni
Dodavka HW a SW, zprovoznéni a otestovani HW

Ovéieni kompletnosti funkénosti HW

Konfigurace technologii, implementa¢ni &innosti dle provadéci dokumentace vietné
migrace a provedeni uprav firewall a proxy pravidel, véetné tvorby vlastnich upravenych
(custom) reportd/vystupu z logovaciho feseni

7. Akceptacni test vykonnostnich a funkénich parametrG specifikovanych v priloze €. 1
smlouvy o dilo

8. Zkusebni a ovéfovaci provoz (pilotni provoz)

9. White-box penetraéni test zahrnujici implementované fedeni a vulnerability scan (test
zranitelnosti) implementovaného feSeni

10. Tvorba provoznich dokumentaci
11. Skoleni povéienych zaméstnanci objednatele

12. Zahajeni ostrého provozu

5. Cena dila, platebni a fakturaéni podminky

Celkova cena za zhotoveni dila se dohodou smluvnich stran stanovuje jako cena smluvni a nejvyse
piipustné, pevna po celou dobu zhotoveni dila a je dana cenovou nabidkou zhotovitele ze dne
20. 10. 2017. Celkové cena za provedené dilo je stanovena dohodou smluvnich stran takto:

Celkova cena bez DPH &ini 1 918 237,- K¢,
slovy: jedenmiliondevétsetosmnécttisicdvéstéﬁ'icetsedm korun ¢eskych bez DPH.

Objednatel se zavazuje zaplatit zhotoviteli kupni cenu na zékladé dafiového dokladu, jehoz
soudasti je objednatelem potvrzeny predavaci protokol. Prvni datiovy doklad vystavi zhotovitel do
14 dnii po odevzdani dila na 90% celkové ceny dila.

Objednatel se zavazuje zaplatit shotoviteli cenu rozdifené technické podpory formou ro¢nich
splatek na zakladé dafiového dokladu, ktery vyhotovi zhotovitel 1x rotné vzdy k 30. 6. Cena ro¢ni
splatky se vypocte jako celkova kupni cena vynasobend 2 procenty, coz za 5 let pokryje
zbyvajicich 10% celkové ceny dila.
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5.4.
3.5

5.6.

6.1.

i

7.2,
T3

7.4.

8.1

B2

8.3,

8.4.

5.5,

8.6.

Objednatel na pfedmétné dilo neposkytuje zddnou zalohu.

Zhotovitel zajisti, aby danové doklady byly oznaceny nazvem a &islem akce objednatele v souladu
s Udaji uvedenymi v této smlouve. Bez uvedeni t&chto Gdajd nebude dariovy doklad proplacen.

Objednatel proplati dafiovy doklad bezhotovostni platbou do 30 dni po jeho doruéeni
prostiednictvim svého penézniho Ustavu. Mezibankovni za¢tovani neni zapo&itano ve lhité
splatnosti.

6. Bankovni zaruky

Objednatel nepozaduje bankovni zaruky.

7. Prava a povinnosti objednatele

Objednatel je opravnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno v souladu
s touto smlouvou.

Objednatel se zavazuje poskytovat zhotoviteli sou¢innost k provedeni dila.

Objednatel si vyhrazuje pravo okamzitého odstoupeni od smlouvy bez jakéhokoliv naroku ze
strany zhotovitele v piipadé zjisténi zavaznych zmén proti projektové dokumentaci, zavazného
poruseni technologickych postupd, predpisi a norem, provadéni praci neodpovidajicich
poZadované kvalité a v pripadé nedodrZeni ¢asového planu akce. Pisemné upozornéni zhotoviteli
bude provedeno formou vytykaciho dopisu.

Nesplnéni povinnosti zhotovitele uvedenych v této smlouvé bude povaZovano za podstatné
poruseni jeho smluvnich povinnosti a tim objednateli vznikd prévo odstoupit od smlouvy
s okamzitou platnosti.

8. Prava a povinnosti zhotovitele

Zhotovitel se zavazuje dilo fadné provést, piedat objednateli ve stanoveném terminu, pozadované
kvalit¢ a v pozadovaném provedeni.

Zhotovitel se zavazuje provést dilo v souladu s projektovou dokumentaci v souladu se smluvnimi
ujednanimi.

Zhotovitel odpovida za to, Ze dilo bude provedeno v souladu s technickymi normami a predpisy
platnymi v CR.

Zhotovitel prohlasuje, e ma dostate¢né znalosti, schopnosti a prostredky k fadnému provedeni
dila.

Zhotovitel odpovida za vady a Skody zptisobené objednateli neodbornou nebo nekvalitni praci, za
Skody na majetku objednatele, vzniklé protipravnim jednanim zhotovitele, porusenim platnych
predpistt a norem.

Zhotovitel je povinen zachovavat v tajnosti v§echny poznatky a informace tykajici se objednatele,
o nichz se dozvi pfi provadéni dila, a nesd€lovat tyto poznatky a informace Z4dné tieti strang.

Str.4z7



8.7.

8.8.

8.9

8.10.

3.11.

8.1.

9.2

9.3.

9.4.
9.5.

9.6.

Zhotovitel je povinen o provadéné dilo fadné peCovat a nese nebezpeéi $kody na ném, a to az do
okamziku podepsani zapisu o pfedani a pfevzeti dila.

Zhotovitel odpovida za dodrzovani bezpe¢nostnich a pozarnich predpisi a za viechny 3kody, které
z jeho viny vzniknou pfi plnéni pfedmétu smlouvy nebo v souvislosti s nim objednateli nebo
tfetim strandm, a je povinen vzniklé Skody odstranit nebo nést naklady na jejich odstranéni.
Sougasné nese odpovédnost za skody, které na rozpracovaném dile vzniknou zavinénim jiné osoby
nebo nahodilou udalosti.

Zhotovitel je povinen dodat novy (rok vyroby 2017 a novéjii) a nepouzity HW a SW licencovany
pro Povodi Labe, statni podnik, které splituji minimélni technické parametry uvedené v priloze C.
1. Doddvany HW a SW nesmi byt v rezimu end of sales/end of support a viechny minimalni
technické parametry uvedené v pfiloze C. 1 musi byt soucasti stabilni verze operacniho
systému/firmware. Ukaze-li se béhem dodavatelskych praci, ze dodany HW a SW jakykoli
z téchto pozadavkid nesplfiuji, je zhotovitel povinen na vlastni néklady tuto vadu napravit, a to
nejpozdéji do 14 dni od zjisténi takové vady. Neudini-li tak, ma objednatel pravo od smlouvy
odstoupit.

V piipadé, Ze v pribéhu realizace dila dojde kdekoli na toku spravovaném objednatelem k
vyhlageni jakéhokoli stupné povodiiové aktivity, mize objednatel pozadovat pierudeni praci.
Prerueni praci pak prodluzuje Ihuty stanovené touto smlouvou o kazdy povodiovou situaci
dotéeny tyden. Zhotoviteli tim nevznika pravo na jakékoli dodate¢né finanén{ plnéni.

Zhotovitel provede konfiguraci a veSker¢ nastaveni dohledu na dodany HW do dohledoveho

systému WhatsUp Gold verze 8.3 vyuzivaného v Povodi Labe, statni podnik, zejména zajisténi a
zakomponovani potfebnych MIB-soubord.

9. Pfedani a pirevzeti dila

Zhotovitel je povinen ovéfit aspésnou implementaci dodaného fedeni do ICT PLA prostiednictvim
vlastnich testovacich programil, vypracovat a pfipravit pro predani dila predavaci protokol, do
kterého budou vysledky testovani zahrnuty.

Zhotovitel je povinen piedat projektovou dokumentaci a provozni dokumentaci dle skute¢ného
provedeni dila ve dvou vyhotovenich.

Predani dila nastane na zdkladé pieddvaciho protokolu, ktery musi obsahovat potvrzeni, ze dilo
bylo piedano bez vad a nedodélkii a dodana zafizeni splituji minimalni technické parametry
uvedené v pifloze & 1 této smlouvy. Soudasti piedévaciho protokolu budou i dodaci listy
implementovaného HW a veSkeré SW licence a déale pak protokol z provedeného testu
vykonnostnich a funkénich parametrii, specifikovanych v piiloze ¢. 1 smlouvy o dilo.

Objednatel ma pravo predmét koupé se zjevnymi vadami nepfevzit.

Po predani dila podepisi zéstupci obou smluvnich stran piedavaci protokol, ktery vyhotovi
zhotovitel a ktery bude podkladem pro vystaveni faktury kupujicimu.

Kompletné provedeny predmét dila jsou opravnéni za objednatele prevzit statutarni organy, jejich
zéstupci a osoby uvedené v této smlouvé o dilo, za zhotovitele jsou opravnéni kompletné
provedené dilo piedat statutarni organy, jejich zastupci a osoby uvedené v této smlouvé o dilo.
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9.7

10.1.

10.2.

10.3.

10.4.

112

11.3.

121,

Smluvni strany se dale dohodly, Zze budou-li v dobé piedani na dile viditelné vady ¢i nedodélky,
k predani a prevzeti dila dojde aZ po jejich odstranéni. O této skute¢nosti bude smluvnimi stranami
sepsan zaznam. Néklady na odstranéni vad nese zhotovitel.

10. Smluvni pokuty

V pripadé nesplnéni terminu dokonéeni dila dle ¢lanku ,.Doba pinéni dila“ této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vy3i 0,5 % z celkové ceny dila bez DPH
podle ¢lanku ,,Cena dila, platebni a fakturaéni podminky* této smlouvy za kazdy den prodleni.

V piipadé nedodrzeni dohodnutého terminu pro odstranéni vad reklamovanych v zaru¢ni dob¢
nebo nedodrZeni reakéni doby dle pozadavki na rozsifenou technickou podporu specifikovanych v
piiloze ¢. 3 bod 3. a 4. této smlouvy, zaplati zhotovitel objednateli smluvni pokutu ve vysi 1.000

K¢ bez DPH za kazdou zapocatou hodinu prodleni.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané $koda, kterou lze vymahat samostatné. Smluvni pokuty se
nezapocitavaji na nahradu vzniklé $kody. VSechny vyse uvedené smluvni pokuty jsou splatné do
deseti dnii od doruceni vyzvy k zaplaceni (sankéniho dokladu). Smluvni pokuty Ize uloZit
opakované za kazdy jednotlivy pfipad poruSeni povinnosti.

Objednatel je opravnén jednostranné zapocist své naroky na zaplaceni smluvni pokuty vici
narokiim zhotovitele na Ghradu ceny dila.

11. Zaru¢ni podminky

. Zhotovitel poskytuje na celé dilo zaruku za jakost v délce 5 let (dale jen ,,z&rucni doba®), ktera

po¢ina bézet dnem piedani a prevzeti kompletniho a fadné dokoncencho dila, které je zbaveno
vSech vad a nedodélki. Po dobu b&hu zaruéni doby odpovida zhotovitel za vady, které objednatel
zjistil a které vcas reklamoval.

Strany se dohodly, Ze

a) zaru¢ni doba zacina bézet od fadného zhotoveni dila, tj. fadného protokolarniho piedani dila
zhotovitelem objednateli bez vad a nedodélkt

b) zarué¢ni doba nebézi po dobu, po kterou objednatel nemuize uzivat dilo pro jeho vady a
nedodelky nebo ho miize uzivat pouze omezené

Zhotovitel zajisti bezplatny zaruéni servis na celé feSeni po dobu 5 let, zahrnujici zajisténi
funkénosti tzn. instalaci a zprovoznéni reklamované komponenty /poruchy, vady/, vyuzitim
nahradniho kompletniho celku zafizeni (v mddu active-passive tzv. studena zaloha), jeho instalaci
a zprovoznéni do 4 hodin od nahlaSeni poruchy nebo reklamované vady, a to sedm dni v tydnu po
dobu 24 hodin, tj. servis 24/7. Zaruéni servis se vztahuje na hardware i software.

12. Zavérefna ustanoveni

Rozsah, podminky a poZzadavky na provadéni dila jsou specifikovany:
v této smlouve,
v zadavaci dokumentaci verejné zakazky,
v nabidce vitézného uchazece.
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12.2:
12.3.

12.4.

123,

LB
12.7.

12.8.

12.9.

V Hradci Krélové dne . 1 411, 200

Povodi Labe, statni podnik

Vyse zminéné dokumenty musi byt chapany jako komplexni, navzajem se vysvétlujici a
doplitujici, aviak v pripadé jakéhokoliv rozporu maji vzajemnou piednost v pofadi vyse
stanoveném.

Obé strany prohlasuji, Ze doslo k dohod€ o celém obsahu této smlouvy.

Tato smlouva je vyhotovena ve &tyfech vyhotovenich o stejné platnosti, z nichz dvé obdrzi
zhotovitel a dvé objednatel.

Ucastnici potvrzuji podpisem smlouvy, Ze souhlasi s tim, aby Povodi Labe, statni podnik uvefejnil
smlouvu prostiednictvim registru smluv podle zék. ¢. 340/2015 Sb., o zvladtnich podminkach
aéinnosti nékterych smluv, uvefejiiovani téchto smluv a registru smluv (zdkon o registru smluv).

Pokud né&jaké Ihita, ujednani, podminka nebo ustanoveni této smlouvy budou prohlaseny soudem
za neplatné, nulitni & nevymahatelné, ziistane zbytek ustanoveni této smlouvy v plné platnosti a
aéinnosti a nebude v Zadném ohledu ovlivnén, naruen nebo zneplatnén. Smluvni strany se
zavazuji, 7e takové neplatné ¢i nevymahatelné ustanoveni nahradi jinym smluvnim ujednanim ve
smyslu této smlouvy, které bude platné, G¢inné a vymahatelné.

Tato smlouva je projevem svobodné a vazné viile smluvnich stran, coz stvrzuji svymi podpisy.

Smlouvu o dilo lze ménit na zakladé dohody stran pouze pisemnymi a vzestupné Cislovanymi
dodatky podepsanymi smluvnimi stranami. Jiné zéapisy, protokoly apod. se za zménu smlouvy
nepovazuji.

Tato smlouva nabyvé platnosti dnem podpisu smluvnich stran a G¢innosti dnem zvefejnéni v
registru smluv,

Nedilnou soudasti smlouvy jsou tyto ptilohy:

Ptiloha ¢. 1 - Pozadované funkcionality a minimalni parametry HW a SW
Ptiloha ¢. 2 - Minimalni pozadavky na projekt
Ptiloha €. 3 - Rozsah rozsitfené technické podpory

za objednatele

Ing. Petr Martinek
investi¢ni feditel

AUTOCONT

AutoCont Cz
£ a.5., B
Tor.30Ch0r0va 23, 616 07 Br:g °
810 973 444, fax: 910 973 400
DIC: CZ47676795

Povodi Labe,
statni podnik .
Vita Nejedlého 951

500 03 HRADEC KRALOVE

)
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piiloha €. 2 SOD

Minimélni poZzadavky na projekt nasazeni

Minimalni poZadavky na projekt nasazeni v rimci pfedmétu dila dle 1. 3.2 smlouvy:

. Popis stavajiciho stavu infrastruktury Objednatele

Zhotovitel po konzultaci s Objednatelem popise stavajici stav feSeni perimetru sité a stavajici
vazby na sit LAN a WAN. Soutésti popisu bude stavajici stav segmentace sité a stavajici IP
adresace véetng vazby na L3 smérovani.

. Popis cilového stavu perimetru sité po nasazeni NGFW/UTM
Zhotovitel popiSe ideovy névrh cilového stavu, tzn. po realizaci projektu. Schematicky
zakresli konektivitu do sité LAN/WAN a popiSe jednotlivé funkcionality doddvaného feSeni.

. Podrobny nivrh segmentace a IP adresace sité s vazbou na perimetr
Zhotovitel navrhne a po konzultaci s Objednatelem podrobné popie navrh na rozdéleni sité
do bezpegnostnich zén, popise jejich uréeni a upravi stavajici IP adresaci sité Objednatele.

. Navrh bezpecnostnich pravidel pro jednotlivé zény

Zhotovitel popise, které funkcionality (NAT, PROXY, AV, AS, IPS, WEB filtr, Aplikaéni
kontrola, SSL inspekce, SandBox apod.) budou pro jednotlivé bezpe€nostni zony nasazeny.
Soutésti projektu bude také rozsah tohoto nasazeni. Detailni ndvrh a popis postupu redesignu
firewall zo6n s dodrfenim 4 stavajicich zakladnich fyzicky oddélenych Casti s
prepokladanym poZadavkem na odd&leni core ICT &asti, zejména autentiza¢nich a

doménovych sluzeb.

. Vazba na Active Directory

Zhotovitel podrobné popise a navrhne mechanismus ovéfeni uZivatele v AD, vietné€ Single
Sign-On a fzeni bezpecnostnich pravidel dle tohoto ovéfeni.

. Re¥eni vzdaleného piistupu do infrastruktury Objednatele

Zhotovitel podrobné popie a navrhne konfiguraci NGFW/UTM jako VPN koncentratoru
véetnd prostredki pro uZivatelsky piistup do sité Objednatele. Zejména pak, detailni navrh a
popis postupu pfevod vsech Site-to-Site VPN dle stévajicich pravidel a funkénosti, zejména
pak opétovné automatické sestaveni Site-to-Site VPN po vypadku pifenosového kanalu (sit’
Internet), déle provede detailni ndvrh a popis nasazeni “Win32“ klienta (Full Client Remote
Access) TLS/SSL VPN s vyuzitim soudasné dvoufaktorové autentizalni politiky (Client
Cumputer Certificate + User Login Credentials). TLS/SSL VPN Win32 klient musi umoznit
dvoufaktorovou autentizaci s vyuZitim Client Computer Cerfificate v béZném uZivatelském
reZimu, tj. bez nutnosti administratorskych opravnéni na daném PC.,

. Névrh zpiisobu a rozsahu logovini bezpetnostnich udalosti

Zhotovitel popise dodévané feSeni pro shromazdéni, uklddéani a vyhodnocovani
bezpecnostnich logh. Provede detailni navrh a popis monitorovani a hléSeni bezpe¢nostnich
incidentd detekovanych implementovanym feSenim a jejich pfipadnou korelaci a
vyhodnoceni. Pokud logovaci feSeni umozni tvorbu vlastnich reporti/vystupd, ¢i obdobného,
zhotovitel navrhne a popise nejvhodné&jsi variantu tohoto pro objednatele (custum. report).

. Postup migrace a harmonogram
Zhotovitel podrobné popide postup migrace a detailni harmonogram implementace véetné
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10.

11.

uvedeni kritickych milnik{. Sougasti popisu migrace bude poZadovana soucinnost pracovniki
Objednatele. Detailni navrh a popis ve$kerych zmén nutnych na dalSich zafizenich a serverech
Povodi Labe véetn& navrhu a postupu na provedeni téchto zmén s co nejmensim dopadem na
provoz celé infrastruktury ICT. Detailni ndvrh a popis postupu pievodu vSech stavajicich
firewall pravidel s ohledem na redesign firewall zoén. Detailni ndvrh a popis postupu pfevodu
viech stavajicich forward proxy pravidel.

Akceptaéni testy
Zhotovitel navrhne rozsah akceptaénich test technického feSeni, dale pak Zhotovitel navrhne

postup white-box penetraéni test zahrnujici implementované fedeni, déle pak Zhotovitel
navrhne postup vulnerability scanu (test zranitelnosti) implementovaného feSeni.

Plan obnovy
Zhotovitel popiSe postup praci v pfipadé vypadku HW zafizeni, které vedou k obnové€ stavu

pred touto poruchou a odhadne ¢asovou narocnost zprovoznéni HW do plné funkéniho stavu.

Doporuéeni dal§iho rozvoje doddvaného reSeni
Zhotovitel popise navrhy na zlepSeni dodaného feSeni, které vyplynou z implementace nebo

z jednani s objednatelem.

Verze 1.0 17
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Rozsah rozsirené technické podpory

Rozsah poskytované rozéifené technické podpory v rémci pfedmétu dila dle ¢l. 3.2 smlouvy:

e 3 MD (Elovékodni) na kazdych 12 mésict trvani smlouvy pro fedeni incident(i na zékladé poza-
davku kupujiciho, tedy 3 krat 8 pracovnich hodin prace v misté instalace, podpory telefonicky
nebo prostfednictvim monitorovaného vzdaleného pfipojeni a to v pracovni dobé pondéli - pa-

tek 08:00-16:00 hod.

e jedenkrat za tvrtleti provedeni proaktivniho monitoringu a analyzy systémovych logli implem-
tovanych zafizeni véetné reportu zjisténych skutecnosti kupujicimu v rozsahu 1 MD

e reakéni doba pro zapogeti Fedeni incidentl nasledujici pracovni den od nahladeni poZadavku na
nize uvedeny kontakt a to v pracovni dobé pondéli - patek 08:00-16:00 h.

e zvyéend pohotovost na zakladé poZadavku kupujiciho (v pfipadé povodriovych stavi na vodnich
tocich v povodi Labe vyZadujicich zvy3enou pohotovost — primérné 4-5 dni v roce) zahrnuijici
garanci pfijezdu technika do 4 hodin v rezimu 7x24 od nahladeni poZadavku na provedeni tech-
nické sluzby. PoZadavek na zvySenou pohotovost musi byt prodavajicimu sdélen minimalné 24
hodin pfedem, na niZe uvedeny kontakt. Odvolani zvySené pohotovosti bude provedeno iden-

ticky.

Nahlaseni pozadavku na sluzbu (incidentu), telefonicka podpora:

Telefon: +420 910 971 590
Mail: sd-hk@autocont.cz

Nahlageni pozadavku na zvy$enou pohotovost a poZzadavku na sluzbu v rezimu zvy$ene pohotovosti:

Telefon: 603 265 611
Mail: sd-hk@autocont.cz
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