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Technická specifikace předmětu veřejné zakázky

Elektronický systém spisové služby (eSSL) splňující požadavky Národního standardu pro elektronické systémy spisové služby, Zákona č. 499/2004 Sb. o archivnictví a spisové službě, Vyhlášky č. 259/2012 Sb. o podrobnostech výkonu spisové služby, nařízení eIDAS, Zákona č. 297/2016 Sb. o službách vytvářejících důvěru pro elektronické transakce, nařízení GDPR, Zákona č. 300/2008 Sb. o elektronických úkonech a autorizované konverzi dokumentů.
Minimální funkčnost eSSL:
· Součástí eSSL je příjem datových zpráv nebo má na něj eSSL automatizovanou vazbu.
· eSSL automaticky zajistí stažení a uložení informace o dodání datové zprávy (dokumentu) do datové schránky a o doručení datové zprávy (dokumentu).
· eSSL podporuje automatickou pomoc při příjmu příchozích a odesílání odchozích e-mailových zpráv do eSSL včetně jejich příloh, a to jako dokumentů, s automatickým vyjmutím následujících metadat:
· datum a čas odeslání e-mailové zprávy,
· adresát (adresáti),
· adresát (adresáti) případné kopie,
· předmět (věc),
· odesílatel e-mailové zprávy,
· připojený elektronický podpis nebo elektronická značka (elektronická pečeť) a kvalifikované elektronické časové razítko (min. u příloh e-mailové zprávy),
· poskytovatel certifikačních služeb,
pokud jsou tyto údaje obsaženy v hlavičce e-mailové zprávy.
· Pokud je přijat dokument složený z několika komponent, eSSL přijme všechny jeho komponenty.
· eSSL obsahuje nebo je konfigurován ke spolupráci s počítačovými programy zajišťujícími bezpečnost informačních systémů a jejich komunikaci nebo je konfigurován ke spolupráci s nimi.
· eSSL umí ztvárnění odesílaného dokumentu do výstupního datového formátu– PDF/A, ISO 19005.
· eSSL automaticky kontroluje velikost datových zpráv.
· eSSL automaticky kontroluje při odesílání do ISDS datové formáty.
· eSSL musí umět připojit k dokumentu, resp. komponentě elektronický podpis nebo uznávanou elektronickou značku (elektronickou pečeť) a kvalifikované elektronické časové razítko.
· eSSL má integrovanou možnost podání žádosti o vydaní kvalifikovaného elektronického certifikátu.
· eSSL umožňuje dlouhodobou archivaci dokumentů podle nařízení eIDAS, disponuje certifikovanými službami důvěry pro ověření dokumentů a dlouhodobé ošetření dokumentů.
· Kdykoli je vytvořen nový spis nebo díl a existuje pro ně fyzická složka, eSSL umožňuje uživateli vytištění obalu těchto entit se základními metadaty, kterými jsou zejména:
· spisová značka spisu nebo název typového spisu,
· stručný obsah (předmět, věc) spisu nebo součásti,
· datum založení/uzavření spisu nebo dílu,
· jednoznačný identifikátor,
· spisový znak,
· bezpečnostní kategorie (pokud se používá),
· počet listů dokumentu v listinné podobě, počet listinných příloh dokumentu a počet listů těchto příloh, popřípadě počet svazků listinných příloh dokumentu; u příloh v nelistinné podobě jejich počet a druh,
· skartační režim.
· eSSL zajišťuje, aby každá věcná skupina na nejnižší úrovni hierarchie, spis, součást, díl nebo dokument byl zařazen do skartačního režimu. Ve výchozí konfiguraci je skartační režim uplatňovaný na nově vytvořený dokument, spis, nebo díl děděn:
· z mateřské věcné skupiny v případě spisu a dokumentu zatříděného přímo do věcné skupiny,
· ze spisu v případě dokumentu vloženého do spisu,
· z příslušné součásti v případě jejího dílu,
· z dílu typového spisu v případě dokumentu do dílu vloženého.
· eSSL musí umožnit převádět i dokumenty označené k exportu nebo k přenosu do výstupních datových formátů. eSSL umožní uživateli zvolit, zda komponenty dokumentů ztvárňovaného spisu budou:
· ponechány ve stávajícím datovém formátu, nebo
· ztvárněny do výstupního datového formátu podle prováděcího právního předpisu upravujícího podrobnosti výkonu spisové služby.
eSSL při ztvárnění do výstupního datového formátu PDF/A použije verzi PDF/A-2 nebo vyšší v případě podepisování ztvárnění kvalifikovaným elektronickým podpisem. Jestliže je pro ztvárnění do výstupního datového formátu použita verze PDF/A-3, eSSL neumožní do PDF vložit komponentu v datovém formátu, který není výstupním datovým formátem, pokud není současně vloženo ztvárnění těchto komponent ve výstupním datovém formátu. eSSL u datového formátu, který nemá definován prováděcím právním předpisem upravujícím podrobnosti výkonu spisové služby výstupní datový formát, datový formát nepřevádí.
· eSSL pravidelně zálohuje nebo umožňuje zálohování dokumentů a metadat tak, aby byly neprodleně obnovitelné v případě jejich ztráty, při poruše systému, nepředvídatelné události nebo narušené bezpečnosti systému.
· eSSL zajišťuje, že při obnově informací ze zálohy je zachována plná integrita dat, včetně transakčního protokolu.
· eSSL ukládá informace o všech pokusech o narušení systému neoprávněným přístupem (pokus uživatele zpřístupnit si dokument, díl, součást, typový spis nebo spis, ke kterým má odepřen přístup) do transakčního protokolu. eSSL umožňuje poskytnout správcovským rolím zprávu o pokusu narušit kontrolu přístupu a další bezpečnostní zásady systému.
· eSSL automaticky sleduje prováděné operace a informace o nich ukládá do transakčního protokolu, ve kterém nemůže správce nebo uživatel provádět změny a který je schopný automaticky uložit údaje o:
· operacích provedených s dokumenty, seskupeními nebo spisovými plány,
· uživateli, který operaci provádí,
· datu a času operace.
Operace zaznamenané do transakčního protokolu zahrnují zejména:
· příjem dokumentů v digitální podobě,
· přetřídění elektronického spisu nebo typového spisu v rámci spisového plánu,
· změny skartačních režimů,
· úkony spojené s přenosem nebo zničením entit,
· úkony spojené s pozastavením skartační operace,
· změny provedené v metadatech věcných skupin, elektronických spisů, typových spisů, součástí nebo dokumentů v digitální podobě,
· pozměnění nebo smazání metadat uživatelem,
· změny provedené v přístupových oprávněních,
· vytvoření, změny nebo odebrání uživatelů nebo skupiny uživatelů,
· export nebo přenos,
· vytvoření znázornění,
· zničení dokumentů. 
eSSL zaznamenává do transakčního protokolu všechny operace prováděné s dokumenty, díly, součástmi, spisy, typovými spisy, věcnými skupinami a skartačními režimy bez ohledu na to, zda předmětná operace ovlivňuje jednu nebo více z těchto položek. eSSL zaznamenává do transakčního protokolu všechny změny v hodnotách metadat, jakékoli změny a komentáře vztahující se k dokumentu, všechny změny učiněné správcovskými rolemi (například přístupová oprávnění uživatelů, změny konfigurace transakčního protokolu).
· eSSL zajišťuje dostupnost dat transakčního protokolu tak, aby byly na výzvu znázorněny uskutečněné operace a všechna související data. eSSL obsahuje uživatelsky jednoduché funkce umožňující oprávněným uživatelům vyhledávat informace v transakčním protokolu. eSSL umožňuje uživatelům vyhledávat v transakčních protokolech specifické operace, entity, uživatele, skupiny uživatelů, role, časové údaje nebo časové intervaly.
· eSSL obsah transakčního protokolu za stanovený časový úsek, nejdéle však 1 den, automaticky na konci tohoto časového úseku uloží jako ztvárnění dokumentu v datovém formátu PDF/A nebo XML dle přílohy č. 6, který opatří elektronickým podpisem nebo elektronickou pečetí a elektronickým časovým razítkem. Tento dokument eSSL zatřídí do příslušné věcné skupiny nebo do spisu.
· eSSL podporuje export celého spisového plánu nebo jeho části ve formě odpovídající schématu XML dle přílohy č. 5. 
· eSSL podporuje export celého spisového plánu nebo jeho části (spisový plán dle definice v § 15 odst. 2 vyhlášky) ve formě odpovídající schématu XML dle přílohy č. 5.
· eSSL umožňuje export XML pro skartační řízení.
· eSSL zajistí vyznačení rozhodnutí o výběru archiválií na základě seznamu vytvořeného podle přílohy č. 4, který je zaslán příslušným archivem jako příloha protokolu o výběru archiválií:
· u entit s vyznačenou operací „vybrat za archiválii“ vytvoří datové balíčky SIP obsahující i komponenty dokumentů v digitální podobě a entity označí jako určené k přenosu nebo exportu do digitálního archivu (kapitola 6.3.) a v případě analogových entit nebo jejich částí k přenosu do příslušného archivu,
· u entit s vyznačenou operací „zničit“ tyto entity označí ke zničení (kapitola 6.3); přitom podporuje například prostřednictvím seznamů zničení odpovídajících entit v analogové podobě,
· u entit s vyznačenou operací „vyřadit z výběru“ vyzve posuzovatele skartační operace k úpravě skartačního režimu,
· u dotčených entit vyznačí identifikátor skartačního řízení (číslo jednací příslušného archivu).
eSSL vyznačí identifikátory digitálního archivu zaslané příslušným archivem v podobě seznamu dle přílohy č. 4 k příslušným entitám (příloha úředního záznamu o předání). Tím je export nebo přenos těchto entit úspěšně ukončen.
· eSSL umožňuje export nebo přenos dokumentů a jejich metadat do archivu.
· eSSL umožnuje import metadat obsahujících informace o uložení archiválií v archivu a zničení jejich replik v eSSL na základě potvrzení přenosu do archivu.
· eSSL uchovává hlavičku metadat popisujících věcné skupiny, spisy, součásti, díly nebo dokumenty uložené přímo ve věcné skupině, které byly zničeny nebo přeneseny. Hlavička metadat obsahuje nejméně tyto údaje:
· jednoznačný identifikátor,
· datum vzniku,
· číslo jednací nebo evidenční číslo ze samostatné ED,
· datum zničení nebo přenosu,
· datum exportu nebo přenosu do digitálního archivu k trvalému uložení,
· spisový znak,
· název entity,
· popis,
· označení uživatele odpovědného za zničení nebo přenos,
· důvod zničení nebo přenosu (například uvedený posuzovatelem skartační operace nebo odkazem na skartační režim),
· odkaz, do kterého byly dokumenty přeneseny, s cílem usnadnit vyhledávání přenesených dokumentů,
· identifikátor digitálního archivu v případě, že byly dokumenty exportovány nebo přeneseny k trvalému uložení,
· číslo ze samostatné ED ISSD, jestliže byl do tohoto systému dokument přenesen. 
Správcovská role může do hlavičky stanovit metadata nad rámec povinných metadat.
· eSSL lze integrovat pomocí webových služeb LDAP (Active Directory) nebo SSO (Single Sign On).
· eSSL má dokumentované API rozhraní pro využití integrace stávajícími systémy.
· eSSL spolupracuje s tiskovým a skenovacím řešením např. rozhraním Twain.
· eSSL podporuje minimálně operační systémy: Windows 7 SP2 a vyšší, mobilní platforma Android 7.0, webové prohlížeče: IE 11+, Firefox 51+, Chrome 56+, Opera 57+.
· eSSL má responzivní vzhled na různých zařízeních.
· eSSL má integrovanou službu „hybridní pošt – Dopis online“.
· eSSL je napojena na systém Správy základních registrů (ISZR)
· eSSL umožňuje fultextové vyhledávání.
· eSSL umožňuje centralizovanou správu osobních údajů a anonymizaci textových PDF.
· eSSL umožňuje jazykové mutace prostředí.
· eSSL umožňuje OCR na uživatelských stanicích, kompresi, přidání a odebrání stránek z textového PDF, konverzi do všech formátů PDF, PDF/A (1, 2, 3).
· 
· Podpora eSSL obsahuje:
· upgrade eSSL zdarma včetně tzv. legislativní update,
· řešení problémů prostřednictvím hotline a supportu, který provozuje dodavatel eSSL minimálně v pracovní dny od 8 do 17 hodin,
· možnost zaškolení pracovníků dle požadavku.
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